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Résumé : 
Un nombre croissant de chercheurs déclarent que l’Internet présente « une opportunité unique pour un 
comportement déviant » (Rogers et al., 2006). Certains chercheurs ont travaillé sur ce thème via l’étude de 
l’éthique online (Kallman et Grillo, 1996) ou des business du cyber-crime (Kanich et al., 2009 ; Kshetri, 
2009), mais les facteurs qui conduisent les adolescents et jeunes adultes à adopter un comportement 
cybercriminel ont reçu moins d’attention. Nous pensons donc qu’il peut être pertinent d’étudier de plus près 
la diffusion des connaissances dans le domaine du piratage informatique ; notre étude cherche ainsi à 
explorer les facteurs qui favorisent le cyber-crime. Dans le cadre du modèle conceptuel de la diffusion de 
l’innovation de Greenhalgh et al. (2004), nous décrirons la diffusion de comportements cybercriminels à 
travers une revue de la littérature qualitative. 
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*** 
L’objet de notre projet de recherche était d’étudier les comportements déviants sur internet, et plus 
précisément de tenter d’identifier les ‘facilitateurs’ du cyber-crime ; comment expliquer la diffusion de ce 
comportement déviant parmi les adolescents et jeunes adultes ? 
Nous avons mené une revue de la littérature descriptive, en prenant pour appui le cadre conceptuel de 
Greenhalgh et al. (2004) de la diffusion d’une innovation. 

Contexte : hackers et cybercriminalité 
Le mot « hacker » est généralement utilisé de nos jours par les médias pour décrire une personne qui pénètre 
par effraction dans un système informatique pour voler ou détruire des données (Sterling, 1993) ; la police 
décrit presque tout crime commis à travers, avec, par ou contre un ordinateur comme du piratage 
informatique. L’emploi du terme « hacker » a changé au fil du temps, passant d’une définition positive et 
méliorative (le programmeur informatique passionné et particulièrement brillant) à une définition négative et 
péjorative (le cybercriminel). La définition du terme « hacker » est encore une pierre d’achoppement, tout 
comme le concept de « cyber-crime ».  
Il n’y a en effet toujours pas de définition précise du terme cyber-crime (Fafinski et al., 2010). D’un côté, le 
cyber-crime peut comprendre l’emploi d’ordinateurs pour faciliter des délits dits traditionnels ; de l’autre, le 
cyber-crime peut être un crime ayant recours à la technologie (Wall, 2007), ou un crime purement 
technologique comme une attaque par déni de service par exemple. De nombreux spécialistes du droit 
criminel se concentrent sur le cadre légal de la définition. Par exemple, Wall (2001) transpose des catégories 
dérivées du droit criminel en catégories équivalentes pour l’univers cyber. D’autres classent les délits 
comme étant « en relation avec des systèmes informatiques et leur contenu ou portant atteinte à la 
confidentialité, à l’intégrité et à la disponibilité des données et des systèmes informatiques. » (Conseil de 
l’Europe, Convention sur la cybercriminalité, 2001).  
La cybercriminalité est un terrain globalement peu étudié ; et s’il y a des recherches sur le business du cyber-
crime (Kanich et al., 2009 ; Kshetri, 2009), il n’y a pas d’étude sur la diffusion de ce phénomène. Dans le 
cadre de notre projet, nous étudierons seulement les comportements déviants cybercriminels ayant un but 
lucratif. Nous ne traitons pas les cyber-crimes à but non lucratifs (par exemple, l’hacktivisme (activisme 
politique sur internet)) ou les activités déviantes ne relevant pas de la définition par le conseil de l’Europe du 
cybercrime (contenus pornographiques extrêmes, sites web incitant au suicide, etc). 
 

Hypothèse 
Nous partons de l’hypothèse que le cyber-crime est une innovation par rapport au crime traditionnel et qu’il 
est bien plus qu’une extension du crime traditionnel. Nous pensons donc qu’une revue de la littérature, 
analysée à travers un modèle de diffusion de l’innovation, pourrait éclairer les facteurs qui favorisent le 
cyber-crime parmi les adolescents et jeunes adultes. 
 



Méthodologie 
Nous avons utilisé le modèle conceptuel de diffusion de l’innovation de Greenhalgh et al. (2004). Les 
auteurs ont effectué une revue systématique de la littérature empirique et des théories liées à la diffusion de 
l’innovation ; ils ont étudié 6 000 articles, livres et abstracts et se sont concentrés sur 495 sources pour leur 
rapport final. Ils ont formulé un modèle conceptuel à partir de la synthèse des conclusions théoriques et 
empiriques ; ce modèle catégorise les facteurs nécessaires pour que l’innovation soit un succès.  
 
Les facteurs clefs de succès indiqués par le modèle de Greenhalgh et al. sont les suivants : 
a- L’innovation doit être compatible (en accord avec les valeurs et besoins perçus par l’utilisateur) et sans 
risque (aucune incertitude au sujet de son avenir). 
b- L’innovation doit fournir un avantage relatif (elle doit être clairement mieux que le modèle précédent 
pour ce qui est de l’efficacité, du coût ou du retour sur investissement), doit résoudre les problèmes de 
l’utilisateur (améliorer sa performance) et doit être observable (bénéfices clairement visibles). 
c- L’innovation doit être facile à utiliser et demander peu de connaissances. 
d- L’innovation doit être adaptable (modifiable en fonction des besoins de l’utilisateur). De plus, 
l’innovation doit permettre l’expérimentation et avoir une communauté de soutien qui fournit des 
formations, un service d’assistance et un système de personnalisation. 
 
Nous avons utilisé ce cadre conceptuel pour analyser la littérature disponible sur le cyber-crime et le 
piratage informatique. Nous avons mené une revue descriptive exhaustive de la littérature (King et He, 
2005), synthétisé les recherches précédentes et analysé les résultats en lien avec notre hypothèse. 
Le plus souvent, les revues de la littérature ciblent les revues de renom et les conférences ; cette approche est 
pertinente pour des sujets de recherche établis mais pas pour une revue de la littérature sur le cyber-crime 
puisqu’il s’agit d’un phénomène moderne qui ne justifie donc pas de se concentrer sur des sources limitées. 
Nous avons donc concentré nos recherches sur des bases de données en ligne, en ciblant Business Source 
Complete, Proquest, ScienceDirect, Scirus, Scopus et Web of Science. Nous avons mené une recherche par 
mots-clés en regardant les abstracts de tous les articles disponibles dans ces six bases de données. Nous 
avons effectué un premier tri des articles en parcourant les titres et les abstracts, en enlevant les doublons et 
les articles qui ne faisaient que mentionner le piratage informatique ou le cyber-crime sans se concentrer sur 
ces sujets.  Après avoir passé les textes en revue, nous avons éliminé les articles sans rapport avec le sujet et 
classé les articles restants en fonction des facteurs clés de succès décrits par Greenhalgh et al. 

Résultats 
1 – De jeunes hackers (risque et observabilité) 
Dans son approche économique du crime, G. Becker (1968) affirme que l’on décide de commettre un crime 
en effectuant une analyse coût-bénéfice. Selon cette perspective, on choisit une alternative illégale au lieu 
d’une alternative légale tout comme on fait un choix économique ou de consommation au sein du marché. 
La décision de commettre un crime implique des calculs fondés sur une estimation de la disponibilité, du 
risque, du coût et de la possibilité de réussite d’une opportunité. Des revenus peu élevés ou le manque 
d’opportunités d’obtention d’un revenu sont deux facteurs importants qui peuvent pousser au crime. Les 
adolescents ont moins de revenus, moins d’opportunités d’en avoir et peuvent facilement ne pas tenir 
compte du futur lorsqu’ils évaluent les coûts d’opportunité du crime (Becker, 1976). 
De nombreux sondages ont été menés sur les adolescents et le piratage informatique (Panda Security, 2009 ; 
Trend Micro, 2009 ; Tufin Technologies, 2010). Bien qu’il faille nous méfier de la subjectivité de l’industrie 
de la sécurité, ces études arrivent presque toutes à la même conclusion : le piratage informatique occasionnel 
fait presque autant partie de la vie des adolescents que de télécharger de la musique sur un iPod. Plus de 
quatre adolescents sur dix ont piraté le profil d’une autre personne pour lire ses emails, ont regardé ses 
comptes bancaires ou se sont connectés au profil de réseau social d’une autre personne. La majorité des 
jeunes interrogés admettent pirater un compte pour faire une blague de potache ; mais un adolescent sur trois 
a avoué être tenté d’essayer le piratage informatique ou l’espionnage sur internet pour gagner de l’argent. 
 
Ainsi, le piratage informatique semble sans risques (les adolescents ont tendance a accorder moins de valeur 
au futur) et ses bénéfices sont clairement visibles ; comment est-ce qu’un adolescent pourrait gagner £100 
000 par an autrement ? (Blincoe, 2010). Les média promeuvent indirectement les revenus des hackers, et 



même les études académiques en font une promotion indirecte en montrant que le spam est hautement 
rentable ou que des botmasters peuvent gagner environ 3,5 millions de dollars par an (Kanich & al., 2009). 
 
2 – Des barrières à l’entrée réduite (compatibilité, expérimentation, formation, support et coût) 
Tout d’abord, les jeunes considèrent le piratage informatique comme une activité facile d’accès puisque le 
piratage informatique est compatible avec leur mode de vie. Par cela, nous voulons dire que les ordinateurs 
font partie de la vie de chacun et que les natifs de l’ère numérique (‘digital natives’) sont nés avec internet et 
un clavier (Prensky, 2001). Ces natifs de l’ère numérique ne distinguent que très peu l’univers en ligne et 
l’univers hors-ligne, le virtuel et le réel (Palfrey & Gasser, 2008). Il est même possible qu’ils ne sachent pas 
que leur comportement déviant sur le web est illégal (Kallman & Grillo, 1996) ; par exemple rechercher et 
télécharger un film sur le web à partir d’un forum de hackers peut leur sembler comme une activité 
désinvolte et négligeable. Ainsi, Im et Van Epps montraient dès 1991 que les populations étudiantes avaient 
tendance à ne pas se rendre compte que d’utiliser des logiciels avec des licences hackées était du vol pur et 
simple. 
Par ailleurs, le piratage informatique est moins complexe qu’il y a quelques années puisque les 
communautés de hackers ont largement diffusé leurs connaissances sur internet. Ainsi, le web a grandement 
réduit la difficulté pour devenir un cybercriminel. Maintenant, avec une simple recherche Google, on peut 
trouver beaucoup de documentation, de guides pratiques et de conseils afin de se lancer dans le business. 
Ainsi, les blogs et les communautés en ligne ont contribué à ce partage d’informations : les débutants 
peuvent bénéficier des connaissances et conseils de hackers plus expérimentés sur les forums de discussion 
(Imperva, 2011). Les adolescents peuvent adopter un comportement déviant par expérimentation : il est 
facile d’essayer un logiciel d’analyse de réseau sur un réseau privé et puis de l’essayer sur un réseau 
publique par curiosité. De nombreux outils de piratage informatique sont faciles d’utilisation ou intuitifs (sur 
le modèle du ‘Crime as a Service’ ou de ‘toolkits’ prêts à l’emploi). 
Le dernier facteur qui contribue à diminuer les barrières est le fait que le piratage informatique est moins 
cher que jamais. Les prestataires d’infrastructure-as-a-service/ platform-as-a-service fournissent ainsi un 
serveur virtuel qui permet de créer, accéder à et configurer des serveurs et systèmes de stockages virtuels. Le 
Cloud Computing permet à un étudiant de ne payer que pour la capacité dont il a besoin et de rajouter de la 
capacité en ligne dès que cela devient nécessaire. En d’autres termes, un adolescent doué en informatique 
pourrait utiliser la puissance de calcul phénoménale d’une plateforme en Cloud pour craquer un mot de 
passe par brute-force pour seulement $0,28 centimes par minute. Le logiciel de brute-force permettra de 
générer des millions de mot de passe, de les crypter et voir s’ils autorisent l’accès au réseau. $1,68 suffit 
pour rentrer dans un réseau sans fil protégé (Roth, 2011). Puisque souvent chez les prestataires 
d’infrastructure-as-a-service, il n’y a pas de limites de bande passante ni de détection au niveau serveur 
concernant l’exécution d’actions malveillantes, un hacker amateur peut facilement effecteur une attaque par 
déni de service, envoyant un flot de paquets vers le réseau de la compagnie cible à faible coût et à grande 
échelle (en utilisant l’immense capacité du service). 
Les adolescents d’aujourd’hui étant des natifs de l’ère numérique habitués à utiliser les ordinateurs et 
Internet, le cyber-crime est compatible avec leur environnement. Par ailleurs, de nos jours, le piratage 
informatique est devenu plus simple que jamais à travers la diffusion sur le web de boîtes à outils, de 
conseils et de soutien d’autres hackers. Grâce à la facilité d’accès du Cloud Computing, les tentatives de 
piratage informatique sont moins chères et demandent encore moins de connaissances qu’auparavant.   
 
3 – De nombreux avantages par rapport au crime traditionnel (avantage relatif et performance) 
« such crimes are less likely to be caught and prosecuted […] only about 5% of cyber-criminals are caught» 
(Kshetri, 2009).  Le cyber-crime peut être un crime commis à grande échelle et rapporter beaucoup : même 
un taux de réponse extrêmement faible au spam reste hautement profitable pour le spammer (Kanich et al., 
2009). 
Par ailleurs, le coût psychologique du crime commis sur le web est bas pour deux raisons principales. Tout 
d’abord, les victimes du cyber-crime sont souvent difficiles à identifier (Phukan, 2002). Cela veut dire que 
lors de campagnes massives d’envoi d’emails frauduleux, les hackers envoient une quantité immense 
d’emails et ne voient pas leur victime (ils ne font qu’appuyer sur le bouton « envoi »). Ou, quand un hacker 
crée et distribue un malware sur le web pour voler des numéros de cartes de crédits, il attrape « quelqu’un » 
(une série de chiffres), mais ne voit jamais le visage de sa victime et n’interagit pas avec elle. Ce n’est pas la 
même difficulté que le braquage d’une banque (contact physique, visuel). 



Ensuite, les hackers ne voient pas leur comportement comme étant malhonnête. Des recherches ont 
démontré que de nombreux étudiants ne considèrent pas le piratage de logiciels comme étant un 
comportement non éthique et criminel (Im et Van Epps, 1991; Reid et al., 1992). Au contraire, certains 
pensent que de tels comportements peuvent leur permettre de réussir dans la vie (Davis et Vitell, 1991). 
 
*** 
Pour conclure, nous pourrions dire que le modèle conceptuel de Greenhalgh et al. permet de délivrer une 
explication satisfaisante à la diffusion de ce type de comportement déviant (cybercrime) parmi les 
adolescents et jeunes adultes. Cette première étude pourrait être vérifiée par des interviews avec de jeunes 
hackers. En termes de portée, notre revue de la littérature descriptive peut fournir un aperçu à des chercheurs 
et professionnels s’intéressant à la diffusion du cyber-crime, et contribue à une culture cumulative qui est 
pertinente étant donné le faible nombre d’article publiés sur la cybercriminalité. 
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