Jeunesse et Cybercriminalité : une Etude de laigidh du Cybercrime

Résumé :

Un nombre croissant de chercheurs déclarent qoeeidiet présente « une opportunité unique pour un
comportement déviant » (Rogers et al., 2006). @ertehercheurs ont travaillé sur ce theme via tiétde
I'éthique online (Kallman et Grillo, 1996) ou deasiness du cyber-crime (Kanich et al., 2009 ; Kshet
2009), mais les facteurs qui conduisent les adetdscet jeunes adultes a adopter un comportement
cybercriminel ont recu moins d’attention. Nous erssdonc qu'’il peut étre pertinent d’étudier despghues

la diffusion des connaissances dans le domaineimdtage informatique ; notre étude cherche ainsi a
explorer les facteurs qui favorisent le cyber-cridans le cadre du modele conceptuel de la diffusi®
linnovation de Greenhalgh et al. (2004), nous nléos la diffusion de comportements cybercrimingls
travers une revue de la littérature qualitative.
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Pratique numeériques : Les modalités de l'usageties
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L'objet de notre projet de recherche était d’études comportements déviants sur internet, et plus
précisément de tenter d’identifier les ‘facilitat€udu cyber-crime ; comment expliquer la diffusida ce
comportement déviant parmi les adolescents et geadeltes ?

Nous avons mené une revue de la littérature déserjpen prenant pour appui le cadre conceptuel de
Greenhalgh et al. (2004) de la diffusion d’une wat@n.

Contexte : hackers et cybercriminalité

Le mot « hacker » est généralement utilisé de s jpar les médias pour décrire une personneénditpe
par effraction dans un systéme informatique poulervou détruire des données (Sterling, 1993) ;oléce
décrit presque tout crime commis a travers, avex, qu contre un ordinateur comme du piratage
informatique. L'emploi du terme « hacker » a chaagéfil du temps, passant d’une définition positate
méliorative (le programmeur informatique passioahparticulierement brillant) a une définition néga et
péjorative (le cybercriminel). La définition du mee « hacker » est encore une pierre d’achoppertuarit,
comme le concept de « cyber-crime ».

Il N’y a en effet toujours pas de définition précdu terme cyber-crime (Fafinski et al., 2010). adté, le
cyber-crime peut comprendre I'emploi d’ordinatepeair faciliter des délits dits traditionnels ; dautre, le
cyber-crime peut étre un crime ayant recours aetdrologie (Wall, 2007), ou un crime purement
technologigue comme une attaque par déni de sepaceexemple. De nombreux spécialistes du droit
criminel se concentrent sur le cadre légal de fanidién. Par exemple, Wall (2001) transpose desgaries
dérivées du droit criminel en catégories équivasnpour l'univers cyber. D’autres classent lestsléli
comme étant « en relation avec des systéemes infiguea et leur contenu ou portant atteinte a la
confidentialité, a I'intégrité et a la disponibdides données et des systemes informatiques. >sd€Cole
I'Europe, Convention sur la cybercriminalité, 2001)

La cybercriminalité est un terrain globalement paudié ; et s'il y a des recherches sur le busidassyber-
crime (Kanich et al., 2009 ; Kshetri, 2009), il rdypas d’étude sur la diffusion de ce phénomenas &
cadre de notre projet, nous étudierons seulemsentdmportements déviants cybercriminels ayant un bu
lucratif. Nous ne traitons pas les cyber-crimesutirion lucratifs (par exemple, I'hacktivisme (aitime
politique sur internet)) ou les activités dévianteselevant pas de la définition par le conseil&erope du
cybercrime (contenus pornographiques extrémes, wiéd incitant au suicide, etc).

Hypothese

Nous partons de I'hypothese que le cyber-crimaiestinnovation par rapport au crime traditionned&tl

est bien plus gu’'une extension du crime traditibnh®us pensons donc qu’une revue de la littérature
analysée a travers un modele de diffusion de l\Wation, pourrait éclairer les facteurs qui favomisée
cyber-crime parmi les adolescents et jeunes adultes



Méthodologie

Nous avons utilisé le modele conceptuel de diffusi@ lI'innovation de Greenhalgh et al. (2004). Les
auteurs ont effectué une revue systématique d#deature empirique et des théories liées a lasiiin de
innovation ; ils ont étudié 6 000 articles, ligret abstracts et se sont concentrés sur 495 souoce leur
rapport final. lls ont formulé un modele conceptaepartir de la synthése des conclusions théorigties
empiriques ; ce modele catégorise les facteursssages pour que l'innovation soit un succes.

Les facteurs clefs de succes indiqués par le matie@éreenhalgh et al. sont les suivants :

a- L'innovation doit étre compatible (en accord @les valeurs et besoins percus par l'utilisatetrdans
risque (aucune incertitude au sujet de son avenir).

b- Linnovation doit fournir un avantage relatifliéedoit étre clairement mieux que le modéle précéd
pour ce qui est de l'efficacité, du colt ou du vetsur investissement), doit résoudre les probledees
I'utilisateur (améliorer sa performance) et doreéibservable (bénéfices clairement visibles).

c- Linnovation doit étre facile a utiliser et dentker peu de connaissances.

d- Linnovation doit étre adaptable (modifiable donction des besoins de [lutilisateur). De plus,
linnovation doit permettre I'expérimentation et cv une communauté de soutien qui fournit des
formations, un service d’assistance et un systé@edsonnalisation.

Nous avons utilisé ce cadre conceptuel pour analgsdittérature disponible sur le cyber-crime et |
piratage informatique. Nous avons mené une revgerigiéive exhaustive de la littérature (King et He,
2005), synthétisé les recherches précédentes lgsanes résultats en lien avec notre hypothése.

Le plus souvent, les revues de la littérature oidies revues de renom et les conférences ; qapr®ehe est
pertinente pour des sujets de recherche établis paa pour une revue de la littérature sur le eghare
puisqu’il s’agit d'un phénomene moderne qui neifiesstionc pas de se concentrer sur des sourceeéni
Nous avons donc concentré nos recherches sur des Ha données en ligne, en ciblant Business Source
Complete, Proquest, ScienceDirect, Scirus, ScopuUgeb of Science. Nous avons mené une recherche par
mots-clés en regardant les abstracts de tous fieteardisponibles dans ces six bases de donnémrss N
avons effectué un premier tri des articles en paart les titres et les abstracts, en enlevarddeblons et

les articles qui ne faisaient que mentionner latpge informatique ou le cyber-crime sans se cdreresur

ces sujets. Aprés avoir passe les textes en ravus,avons éliminé les articles sans rapport kveujet et
classé les articles restants en fonction des fexctdés de succes décrits par Greenhalgh et al.

Résultats

1 — De jeunes hackers (risque et observabilité)

Dans son approche économique du crime, G. Becké8jlaffirme que I'on décide de commettre un crime
en effectuant une analyse colt-bénéfice. Seloe pettspective, on choisit une alternative illégalelieu
d’'une alternative légale tout comme on fait un gionomique ou de consommation au sein du marché.
La décision de commettre un crime implique desutalfiondés sur une estimation de la disponibitie,
risque, du colt et de la possibilité de réussitee’ opportunité. Des revenus peu élevés ou le neanqu
d’opportunités d’obtention d’'un revenu sont deugtéars importants qui peuvent pousser au crime. Les
adolescents ont moins de revenus, moins d’oppoésird’en avoir et peuvent facilement ne pas tenir
compte du futur lorsqu’ils évaluent les colts d’'ogipnité du crime (Becker, 1976).

De nombreux sondages ont été menés sur les aduiestde piratage informatique (Panda Securit§920
Trend Micro, 2009 ; Tufin Technologies, 2010). Bl faille nous méfier de la subjectivité dendustrie

de la sécurité, ces études arrivent presque taueeméme conclusion : le piratage informatiqueasmmnel

fait presque autant partie de la vie des adolesague de télécharger de la musique sur un iPod. ddu
guatre adolescents sur dix ont piraté le profilnd’wautre personne pour lire ses emails, ont regsedé
comptes bancaires ou se sont connectés au profés#®au social d’'une autre personne. La majorigé de
jeunes interrogés admettent pirater un compte faingr une blague de potache ; mais un adolescemtassi

a avoué étre tenté d’essayer le piratage informatmy I'espionnage sur internet pour gagner dgédiat.

Ainsi, le piratage informatique semble sans rislessadolescents ont tendance a accorder moinaleer
au futur) et ses bénéfices sont clairement visiblsamment est-ce qu’'un adolescent pourrait gagheo
000 par an autrement ? (Blincoe, 2010). Les méhanpuvent indirectement les revenus des hackers, et



méme les études académiques en font une promatireéte en montrant que le spam est hautement
rentable ou que des botmasters peuvent gagneoar8i millions de dollars par an (Kanich & al. 020.

2 — Des barrieres a I'entrée reduite (compatibiliteexpérimentation, formation, support et codt)

Tout d’abord, les jeunes considerent le piratagermmatique comme une activité facile d’acces puistp
piratage informatique est compatible avec leur mieleie. Par cela, nous voulons dire que les otelima
font partie de la vie de chacun et que les natfate numérique (‘digital natives’) sont nés avernet et

un clavier (Prensky, 2001). Ces natifs de I'ére é@uque ne distinguent que trés peu l'univers endigt
I'univers hors-ligne, le virtuel et le réel (Paljr& Gasser, 2008). Il est méme possible gu'’ils aehent pas
gue leur comportement déviant sur le web est ill@gallman & Grillo, 1996) ; par exemple recherclegr
télécharger un film sur le web a partir d’'un foruda hackers peut leur sembler comme une activité
désinvolte et négligeable. Ainsi, Im et Van Eppstraient des 1991 que les populations étudiantaal
tendance a ne pas se rendre compte que d'utiéselogjiciels avec des licences hackées était dpwoét
simple.

Par alilleurs, le piratage informatique est moinsnglexe qu’il y a quelques années puisque les
communautés de hackers ont largement diffusé msaissances sur internet. Ainsi, le web a graedém
réduit la difficulté pour devenir un cybercrimin®laintenant, avec une simple recherche Google,eu p
trouver beaucoup de documentation, de guides peigt de conseils afin de se lancer dans le kassine
Ainsi, les blogs et les communautés en ligne omitrdmué a ce partage d'informations : les débutants
peuvent bénéficier des connaissances et consellaakers plus expérimentés sur les forums de dignus
(Imperva, 2011). Les adolescents peuvent adopteconmportement déviant par expérimentation : il est
facile d’essayer un logiciel d’analyse de réseau wsuréseau privé et puis de I'essayer sur un weésea
publique par curiosité. De nombreux outils de pigatinformatique sont faciles d’utilisation ou itifa (sur

le modéle du ‘Crime as a Service’ ou de ‘toolkts a I'emploi).

Le dernier facteur qui contribue a diminuer lesrieags est le fait que le piratage informatique metns
cher que jamais. Les prestataires d’infrastrucasr@-service/ platform-as-a-service fournissensiaim
serveur virtuel qui permet de créer, accéder amfigurer des serveurs et systémes de stockageslsirLe
Cloud Computing permet a un étudiant de ne payermpquir la capacité dont il a besoin et de rajotdeela
capacité en ligne des que cela devient néces&aire.autres termes, un adolescent doué en infogomati
pourrait utiliser la puissance de calcul phénonmgmiline plateforme en Cloud pour craquer un mot de
passe par brute-force pour seulement $0,28 centraesninute. Le logiciel de brute-force permettea d
générer des millions de mot de passe, de les crgpteoir s'ils autorisent I'acces au réseau. $1s68it
pour rentrer dans un réseau sans fil protégé (RB@1l). Puisque souvent chez les prestataires
d’infrastructure-as-a-service, il n’y a pas de tesi de bande passante ni de détection au niveaeuser
concernant I'exécution d’actions malveillantes,hatker amateur peut facilement effecteur une attpau
déni de service, envoyant un flot de paquets \&eredeau de la compagnie cible a faible colt eaadg
échelle (en utilisant I'immense capacité du selvice

Les adolescents d’aujourd’hui étant des natifs 'dee Inumérique habitués a utiliser les ordinateatrs
Internet, le cyber-crime est compatible avec leawirennement. Par ailleurs, de nos jours, le pgata
informatique est devenu plus simple que jamaisagets la diffusion sur le web de boites a outiks, d
conseils et de soutien d’autres hackers. Gracefaciité d’accés du Cloud Computing, les tentativk
piratage informatique sont moins chéres et demdred@ore moins de connaissances qu’auparavant.

3 — De nombreux avantages par rapport au crime tradionnel (avantage relatif et performance)

«such crimes are less likely to be caught and prasek|[...] only about 5% of cyber-criminals are catigh
(Kshetri, 2009). Le cyber-crime peut étre un cricoenmis a grande échelle et rapporter beaucoupmemé
un taux de réponse extrémement faible au spam mastement profitable pour le spammer (Kanich gt al
2009).

Par ailleurs, le colt psychologique du crime comsuisle web est bas pour deux raisons principalast
d’abord, les victimes du cyber-crime sont souvsfiicdes a identifier (Phukan, 2002). Cela veutedgue
lors de campagnes massives d’envoi d’emails fraudylles hackers envoient une quantité immense
d’emails et ne voient pas leur victime (ils ne fgntappuyer sur le bouton « envoi »). Ou, quandhacker
crée et distribue un malware sur le web pour voés numéros de cartes de crédits, il attrape qquel »
(une série de chiffres), mais ne voit jamais lagéde sa victime et n’interagit pas avec ellen€st pas la
méme difficulté que le braquage d’'une banque (@bmiaysique, visuel).



Ensuite, les hackers ne voient pas leur comporternemme étant malhonnéte. Des recherches ont
démontré que de nombreux étudiants ne considérast I piratage de logiciels comme étant un
comportement non éthique et criminel (Im et Van £p091; Reid et al., 1992). Au contraire, certains
pensent que de tels comportements peuvent leurepteende reussir dans la vie (Davis et Vitell, 1991

*k%k

Pour conclure, nous pourrions dire que le modéteeptuel de Greenhalgh et al. permet de délivrer un
explication satisfaisante a la diffusion de ce type comportement déviant (cybercrime) parmi les
adolescents et jeunes adultes. Cette premiére ptudeait étre vérifiée par des interviews aveqalmes
hackers. En termes de portée, notre revue dddealitire descriptive peut fournir un apercu a tesaheurs

et professionnels s'intéressant a la diffusion doec-crime, et contribue a une culture cumulative ept
pertinente étant donné le faible nombre d’artialbligs sur la cybercriminalite.
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