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« Tous connectés, tous impliqués, tous responsables. »

Manifeste de ’Agence nationale de la sécurité des systémes d'information

« Le cyber est une priorité de Bercy !
Drailleurs, “cyber”, c’est “Bercy” a I'envers ! »

Olivia Grégoire, ministre déléguée chargée des Petites et moyennes
entreprises, du Commerce, de ['Artisanat et du Tourisme, aotit 2023.

wwuw.solutions-numeriques.com/93-des-tpe-et-pme-nont-pas-
de-budget-dedie-cybersecurite-25-ont-une-couverture-assurance/
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Association pour le management
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Agence nationale de la sécurité
des systemes d’information
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BNC//
Bénéfices non commerciaux

CESIN //
Club des experts de la sécurité,
de l'information et du numérique

CNCC//
Compagnie nationale
des commissaires aux comptes

CNIL //
Commission nationale de I'informatique
et des libertés

CNOEC//
Conseil national de 'ordre
des experts-comptables

DGFiP //
Direction générale des finances publiques

DoS //
Deny of service (attaque par déni de service)

DPO //
Délégué a la protection des données

DSI//
Direction (ou directeur)
des systemes d’information

GED //
Gestion électronique des documents

ITAC //
IT Application Control
(controles applicatifs)

ITGC //
IT general controls (controles informatiques
généraux)

LMNP //

Location meublée non professionnelle

Maas //
Malware-as-a-Service

MEG //
Mon expert en gestion

MitM //
Man in the Middle

PCA//
Plan de continuité d’activité

PME //
Petites et moyennes entreprises

PRA//
Plan de reprise d’activité

OEC//
Ordre des experts-comptables

OGA//
Organisme de gestion agréé

RGPD //

Reglement général

sur la protection des données
RSSI//

Responsable de la sécurité
des systemes d’information

SaaS //
Software-as-a-service

SASU //
Société par actions simplifiée
unipersonnelle

S1//

Systeme d’'information

SMSI //
Systéme de management
de la sécurité de I'information

SQLi//
Injection SQL

TPE //
Tres petite entreprise
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Il y a pres de vingt ans, titulaire d’'un master 2 en gestion et stratégie d entreprise et d’'un master 2 en lettres
modernes, jai entamé une carriere dans Uédition, qui m’a comblé et passablement occupé pendant plus de
15 ans. En 2023, a la suite d’un licenciement économique, jai décidé d’opérer une réorientation
professionnelle vers les métiers de la comptabilité. Je ne m’étendrai pas ici sur les multiples raisons ayant
guidé ce choix, mais il a pour fondamentaux mon appétence pour les chiffres et le conselil, et la nécessité pour

moi d’envisager un nouveau parcours professionnel au quotidien riche et varié, inscrit dans la vie locale.

Afin de mener a bien cette reconversion, jai décidé de postuler au master 2 « Comptabilité, contréle et
audit » de l'université de Bretagne-Sud (aujourd’hui IAE Bretagne-Sud), et ai eu la chance de voir ma
candidature acceptée. A Uissue d’une période universitaire de prés de 6 mois, j'ai effectué un stage de 4 mois

dans le cabinet d’expertise comptable Eilad Expert, du 19 février au 7 juin 2024.

* K *

En décembre 2023, Coaxis, prestataire d’Eilad Expert hébergeant ses données, a subi une cyberattaque
majeure, ce qui n’a pas été sans conséquences pour le cabinet et a suscité de sa part une réflexion de fond
sur le sujet (toujours en cours a Uheure de bouclage du présent mémoire). La découverte de cet événement a
confirmé lintérét et Uactualité du theme que j'avais choisi pour sujet de mémoire : la sécurité des données

dans les cabinets d’expertise comptable.

Le présent travail s’inscrit dans le cadre du master 2 « Comptabilité, controle et audit », et présente une
anatomie hybride : sa premiere partie sera concentrée sur un bref apercu du stage réalisé chez Eilad
Expert ; sa seconde partie s’'intéressera a la problématique de la sécurisation des données dans les cabinets
d’expertise comptable, dans un environnement ou le numérique prend toujours plus de poids et ou les

diverses menaces lui étant liées évoluent sans cesse.

* % *

Je tiens a remercier ici le personnel enseignant de 'UBS, qui m’a accueilli avec une chaleureuse bienveillance
et a fait preuve d’une grande disponibilité eut égard a mon parcours singulier. J'ai une pensée particuliére
pour Nadine de La Palliere, qui a accueilli ma candidature au Master 2 CCA (et, accessoirement, l'a

acceptée), et est la tutrice sous l'égide de laquelle j’ai travaillé sur le présent mémoire.

Je remercie également les membres d’Eilad Expert, notamment Stéphanie Rousseau et Fabien Chantrel, les
fondateurs du cabinet, qui ont fait le pari d'accueillir un profil atypique, Sébastien Kerouault, Mathieu
Porchet, Laura Dudoret, Océane Galliot, Lionel Desdouets et l'inénarrable Loic Parmentier, qui ont répondu

a mes innombrables questions avec une patience remarquable.

Merci aussi a Anais et Arthur, qui ont tenu bon cette année, a Olive qui m’a soufflé les bons mots au bon
moment, a Paul qui m’a inondé d’informations sans me noyer, et plus généralement a ma famille, mes amis

et tous ceux qui m’ont aidé a franchir ce point de bascule professionnel qu’ont été les années 2023 et 2024.



Premiére partie

EILAD EXPERT



J’ai découvert Eilad Expert en rencontrant Fabien Chantrel et Sébastien Kerouault, a 'occasion
d’une rencontre employeurs-étudiants organisée a I'université de Bretagne-Sud. Mon choix
s’est rapidement porté sur Eilad Expert en raison de la typologie de clientele du cabinet (plutot
TPE/PME, ce qui correspond a des réalités entrepreneuriales que j'ai pu approcher par le
passé), de son approche centrée sur le besoin du client et le conseil, et de la vision entrepreneu-
riale de ses fondateurs, attachés au bien-étre de leurs salariés et a la cohésion globale de 'équipe.
De leur c6té, les fondateurs d’Eilad Expert avaient eu plusieurs expériences positives de profils

de reconversion, ce qui a sans doute favorisé ma candidature.

Ainsi, j’ai débuté un stage de découverte des métiers de la comptabilité le 19 février 2024, sous
I'égide de Stéphanie Rousseau et Fabien Chantrel, experts-comptables et co-fondateurs du ca-
binet. L'objectif pour moi était d’appréhender le quotidien du métier, ses outils, ses enjeux.
Gréce a la patience et au temps que m’ont accordé I'ensemble des membres du cabinet, j’ai pu
en avoir un bon apercu. Dans un premier temps, je présenterai Eilad Expert. Puis, je m’attar-
derai sur les missions qui m’ont été confiées et sur les outils grace auxquels j’ai pu les mener a
bien. Enfin, je conclurai cette premiere partie en évoquant ce que m’a apporté cette expérience

de quelques semaines dans un cabinet d’expertise comptable.

1. Eilad Expert

Eilad Expert est un petit cabinet d’expertise-comptable fondé le 1¢r janvier 2020 par Stéphanie
Rousseau et Fabien Chantrel, experts-comptables partenaires a la ville comme a la scene. Le
cabinet a recruté son premier collaborateur I'année suivante, puis a grandi petit a petit pour

atteindre une dizaine de membres en 2024 (dont une apprentie et un a deux stagiaires).

SITUATION AU REPERTOIRE SIRENE
A la date du 25/03/2024

Description de I'entreprise Entreprise active depuis le 07/01/2020
Identifiant SIREN 880 494 083
Identifiant SIRET du siege 880 494 083 00020

Dénomination EILAD EXPERT

Catégorie juridique 5499 - Société a responsabilité limitée (sans autre
indication)

Activité Principale Exercée (APE)  69.20Z - Activités comptables

Appartenance au champ de 'ESS'  Non

Appartenance au champ des

sociétés a mission

Description de I'établi: it Etabli 1t actif depuis le 19/03/2021
Identifiant SIRET 880 494 083 00020
E X P E R T

Enseigne EILAD EXPERT

Adresse EILAD EXPERT CONSEIL, GESTION, EXPERTISE-COMPTABLE
43 RUE GAL GIRAUD
56000 VANNES

Activité Principale Exercée (APE)  69.20Z - Activités comptables




1.1. Le secteur

« De par ses compétences et son lien direct avec I'actualité économique et sociale des entre-
prises, I'expert-comptable contribue a la croissance des entreprises et au développement du
tissu économique locall. » De fait, Eilad Expert s’inscrit dans un environnement dynamique
qu’il contribue a vitaliser : I'expertise comptable en Bretagne. La profession est en constante
évolution depuis 2015, et les inégalités de genre vont décroissant grace aux nouvelles généra-

tions, méme si d'importants progres restent a faire sur ce sujet.

é\]OLUTION DE LA PROFESSION DEPUIS 2015

 nombre d'experts-comptables en hauyssg

e de 99y ba 2
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Sociétés d'expertise comptable
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LAREGION BRETAGNE CONCEN'TRtE 4 % DES EXPERTS UNE PROFESSION ENCORE MAJORITAIREMENT
COMPTABLES ET 3 % DES SOCIETES D'EXPERTISE MA§CULINE, MAIS UNE FEMINISATION EN COURS
COMPTABLE GRACE AUX TRANCHES D'AGE LES PLUS JEUNES

Experts-comptables
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485 30 -39 Ans 25%
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Source : Profession Experts, le magazine des experts-comptables de Bretagne, n° 143, mars-juin 2024.

L https://annuaire.experts-comptables.org/tous-les-cabinets-experts-comptables-par-region/bretagne.



Les cabinets d’expertise comptable en Bretagne sont répartis de la maniére suivante? :

m Cotesd'Armor = Finistere = llle-et-Vilaine = Morbihan = Vannes

On note une prééminence de I'Tlle-et-Vilaine, et une répartition plus harmonieuse sur le reste
des départements bretons. Vannes, préfecture du Morbihan, abrite un peu plus de 20 % des

cabinets du département.

1.2. La stratégie d'Eilad Expert

L'expertise comptable a aujourd’hui beaucoup de mal a recruter. Crise des vocations, sans doute,
mais surtout pratiques managériales discutables conduisant a un turnover élevé. Le principal grief
formulé a I'encontre des cabinets par les professionnels du secteur est la surcharge chronique de

travail due a I'acceptation d'un trop grand nombre de dossiers par les associés.

Afin de fidéliser ses membres, Eilad a pris le parti de rompre avec les pratiques précitées et de
n’accepter de clients que tant qu’ils peuvent effectivement étre absorbés par les membres du
cabinet. Cette stratégie produit plusieurs effets :

e Auniveau des salariés : bien-étre conduisant a une fidélisation et & une grande implica-
tion. La bonne ambiance interne favorise également I'’émulation de groupe. En 4 mois,
je n’ai observé aucune situation de friction ou de concurrence interne. Au contraire, 'en-
traide est de mise et chacun des collaborateurs a son petit domaine de spécialité, ce qui

permet de ne pas (trop) solliciter les associés ;

2 https://annuaire.experts-comptables.org/tous-les-cabinets-experts-comptables-par-region/bretagne
(les données n’étant pas millésimées, on imagine qu’elles ne doivent pas avoir plus de 2 ans d’ancienneté).



e Au niveau du cabinet : croissance plus lente mais maitrisée, meilleure connaissance de
chaque dossier ;

e Auniveau de la clientele : le cabinet ne surchargeant pas ses collaborateurs, ceux-ci ne
sont pas poussés a I'abattage et ont le temps de s’occuper correctement des dossiers.
Cet état de fait est percu par la clientele, qui se sent considérée et ainsi mise en confiance
et fidélisée. On observe par ailleurs que cette attention portée a la clientele fait de cette

derniere le premier prescripteur du cabinet.

Eilad Expert place ses valeurs dans deux éléments indissociables : 'expertise et 'accompagne-
ment. L'expertise est notamment assurée par le haut niveau d’expertise et I'implication des
membres du cabinet. 'accompagnement, qui est son prolongement relationnel, est le credo du
cabinet : son activité n’est pas simplement de produire des états financiers, mais de favoriser et

d’accompagner le développement de ses clients.

1.3. La typologie de la clientéle

La clientele d’Eilad Expert est principalement constituée de TPE. Du simple LMNP au groupe
de sociétés, en passant par les activités libérales, ou les SARL réalisant plusieurs millions d’eu-
ros de chiffre d’affaires, elle se caractérise par sa taille humaine et son emplacement géogra-

phique, quasi exclusivement local.

LA TYPOLOGIE DE LA CLIENTELE D'EILAD EXPERT

%%\




1.4. L'environnement applicatif

Afin de pouvoir se consacrer a cet accompagnement, Eilad Expert a choisi un écosysteme ap-
plicatif impliquant de I'intelligence artificielle (par exemple, avec Dext pour la saisie des achats,
ou Juriactes pour celle des actes juridiques). En ceci, le cabinet suit le mouvement général, tout
en le devancgant : sans bien connaitre le monde de la comptabilité pour I'heure, jai cru com-
prendre que leur utilisation de l'intelligence artificielle est relativement plus poussée que la
moyenne. Cela permet d’automatiser certaines taches répétitives et chronophages pour con-

centrer les forces et I'énergie de I'’équipe sur des taches a plus forte valeur ajoutée.

Plusieurs logiciels et applications interconnectés sont ainsi utilisés, parmi lesquels :
e Dext : un outil permettant aux clients de pren-
dre en photo leurs factures, qui sont passées a

la reconnaissance de caractere et, grace a de

l'intelligence artificielle (en partie en machine

learning), enregistrées et comptabilisées
presque sans intervention humaine dans le lo-

giciel métier d’Eilad Expert
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e Mon Expert en Gestion (MEG): logiciel dont I'utilisation est
suggérée au client pour créer et gérer ses devis, factures et avoirs. M EG
Cela permet au client de simplifier sa facturation, et au cabinet de

récupérer facilement les ventes pour les intégrer dans son logiciel

métier.



e iSuite Expert : une suite applicative en software-as-

a-service (SaaS), dont les outils principaux sont la

iSuite Expert

GED (gestion électronique des documents, sorte de coffre-fort abritant toutes les pieces

comptables transmises par les clients ou enregistrées par les membres du cabinet) et

Comptabilité Expert (I'outil de comptabilité et de production des états financiers).
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Citons également les sites les plus utilisés dans le travail quotidien :

e Impots.gouv.fr

e Jedeclare.com
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Stéphanie Rousseau et Fabien Chantrel ont développé une méthode d’accueil de collaborateurs

visant a favoriser leur apprentissage et a les responsabiliser. Cette méthode consiste a leur con-

fier des dossiers quils meneront de A a Z, tout en étant accompagnés par le responsable du

dossier — ainsi que par 'ensemble de 'équipe, chacun ayant son domaine d’expertise.

Les dossiers confiés sont au début relativement simples, et se complexifient par la suite au gré

de I'évolution du collaborateur et éventuellement de ses affinités. Cette méthode permet de

réellement comprendre 'enchainement des taches et missions conduisant de la saisie au ren-

dez-vous de présentation des états financiers. Elle permet également une implication plus forte

dans les dossiers, car le collaborateur, s'il n’est pas seul sur un dossier, en aura néanmoins une

responsabilité sur la globalité de son traitement.



2.1. Apprentissage de I'environnement applicatif

Ma premiere tache a été de commencer a apprivoiser 'environnement applicatif du cabinet.
Pour ce faire, I'un des collaborateurs m’a initié aux applications Dext et MEG, ainsi qu’a l'utili-
sation d’TSuiteExpert (Comptabilité et GED).

Dext est tres simple d’utilisation, tres intuitif. L'objectif pour le collaborateur comptable est
d’automatiser ses traitements au maximum, en créant des « regles », c’est-a-dire en « appre-
nant » au logiciel a imputer les factures dans les bons comptes comptables, ainsi qu’a paramé-

trer les TVA le cas échéant.

INTERFACE DEXT

& O [ Dext-Semecttaitevost x (L portail-Accueil 8 X
« O @ httpsy//app.dext.com/clients/8427246871/gamma/costs/inbox (/]
] bext C MEG ™ Monespace EC S jedeclre F impotsgouvir Q
DBXt | Prepare @ E1LaD ExpeRT LIPS
Retour Publer | jou det &
oéads o prie
+
ROUXEL pe=
35000 RENNES QAgencer oEmballer o Décorer E it
Tél : 02 99.59.59,26
Mail :rennes@rouxel.com ¢ |
Ouvert du lundi au vendredi de 8h30 & 18h00 e
Adresse facturation :
35000 RENNES
el 0782.08.42.56
coolapparat/dgmail com SIRET : 98360686400012
FACTURE 1437587 [cdens [cdedu _ |par__|N° cde client | Modiié par | Edité le
du 11/03/2024 4 17:04 6142748 | 11/03/2024| 600 600 11/03/2024 & 17:04
- o [P, 7. [Pu Net [p1. 11| 0 ar-&
USE WOMERIQUE BLED SWING 26X12-1 LIGNE § CARACTERES
4 PAIRES DE LONETTES L20XA26XPICH ACRYLIQUE TRANSP. VortanTTC 503
U BERLTNGOT NOIRE 9X6, 52, 5CH
. 26X12 BLANCHE SDT 6X1500 ETIQUETTES NR
0.
La facture originale prise Les informations reconnues par Dext,
. . -
en photo par le client paramétrables et modifiables,

qui seront entrées en comptabilité

Ceci fait, le logiciel est d'une efficacité surprenante, et il ne reste qu’a vérifier son travail et a
imputer les rares factures représentant des cas particuliers qu’il n’a pas su traiter (a noter tout
de méme que les paramétrages de la gestion de I'autoliquidation de TVA gagneraient a étre plus
intuitifs). Puis, d'un simple clic, les factures sont « publiées » en comptabilité, c’est-a-dire
transférées dans le logiciel métier, produisant pour chacune d’elles I'écriture comptable corres-

pondante, avec la photo de la facture en piece jointe.



¢

INTERFACE COMPTABILITE EXPERT

@ Accueil  Fichier  Acquisitons  Gestion  Déclarations  Edions  Findapnéehalidation  Outils  -SuteExpet  Options  Aide 9
Balances / exercice | ABc  Manuel
B e 4 ERNE o i e & ] & &
Va Owrir  Fiche dossier | ReViSiondes o i ongiille Plan comptable & Bolances achivées | % Adtomatique | - Rapprochement . Génération de Tableau
comptes ncaire Editions ptectal GED. Multitratements | Ta0leau
sase Dossier Saisie Reprise de balance Lettrage Banque -
Saisie comptable
Révision
Journal  AC - ||[E)] [AC- ACHATS-62 ]Date 03 v 2024 v v
& ; , :
Jour Mois Année Piice N Facure  Compte bellé oévit créat G 4
08 03 2024 463564 F463564 44566000 Leroy Merlin 8,63
10 03 2024 RB1282218902( FRB128221890z 45501000 Leroy Merlin 24,9
0 10 03 2024 RB1282218902( FRE128221890% 60630000 Leroy Merlin 2075
1003 2024 Re RE128221890; 44566000 Leroy Meriin 415
12 03 2024 F-2024-000645 FF-2024-00064 45501000 Alex's Peinture 1020,00 ©
12 03 2024 F-2024-000645 FF-2024-00064¢ 21810000 Alex's Peinture 850,00 =
12 03 2024 F-2024-000645 FF-2024-00064¢ 44562000 Alex's Peinture 170,00 =
12 03 2024 62 F62 45501000 Frames 300,00 £
12 03 2024 62 F62 62300000 Frames 300,00 -
13 03 2024 1437851 F1437851 45501000 Rouxel 2336 0
13 03 2024 1437851 F1437851 60630000 Rouxel 19,47 =
13 03 2024 1437851 F1437851 44566000 Rouxel 3,89 =
13 03 2024 FA2496712 FFA2496712 45501000 La Boutique Du Net 174,70 £
13 03 2024 FA2496712 FFA2496712 60640000 La Boutique Du Net 145,58 <
13 03 2024 FA2496712 FFA2496712 44566000 La Boutique Du Net 2912 =
14 03 2024 RB1288783041( FRB128878304145501000 Castorama 3720
14 03 2024 RB1288783041( FRB128878304160630000 Castorama 31,00 <
14 03 2024 RB1288783041( FRB128878304144566000 Castorama 6,20 C
17 03 2024 RB1288783086( FRB128878308¢ 45501000 Leroy Merlin 12,50 £
17 03 2024 RB1288783086( FRB128878308¢ 60630000 Leroy Merlin 10,42 [
17 03 2024 RB1288783086( FRB128878308¢ 44566000 Leroy Merlin 2,08 =] |
17 03 2024 RB1288783341( FRB128878334145501000 Leroy Merlin 9,90 &)
PIMEA o: | 2024 |Re 12857833410 FRE 128578334 60630000 Jieroy Metln | x|

€=

7

Imputation dans les

bons comptes

Facture attachée a I'écriture et

consultable sur un simple clic

Le logiciel MEG est d’utilisation encore plus aisée, car il s’agit simplement de transférer les

ventes en comptabilité. L'export réalisé, les écritures correspondantes sont automatiquement

saisies dans le journal de vente, imputée au compte client et au compte de produit correspon-

dants, avec les factures en pieces jointes.

INTERFACE MEG

« C () https://mon-expert-en-gestion.fr/fr/facturation/facture/liste B A & G ¢ O = @ % L]
[ bet € MEG ™8 MonespaceEC S jedeclare F impotsgouvr Q
‘ MEG Bonjour Pierre ' v & Actionsrapides [0 @ L]
&
© o - frees ® Créer une facture :
Ventes Liste des factures @ Infoslégales e
B8 e
VA R Q Filtres v Clients v 25/09/2023 - 25/09/2024 (5
lv
Etat Numer Date Référence
a i <
Reéf.a
P — DEV00000031
Régléee FACO0000029 14/03/2024 w NDA 212400 254880 2548,80 0,00 & ] Envoyer par mai
NEEL 43
'ANANDA"
. Ref.a Totaux 0]
Réglée © FAC00000027  11/03/2024 + ISULT  DEVO00000024 248,40 298,08 298,08 0,00 & @ Q
ELAN “OXYGEN Total HT 22553,88
Total TTC 27064,66
Réf.a
- Total réglé 2087156
Réglée © FAC00000028 11/03/2024 £ AT DEV00000019 83176 9981 9981 0,00 8 @ Q N
—— . . Total restant da 619310
ELAN "OXYGEN
Réf.a
DEV00000020
validée © FAC00000026 08/03/2024 Ly UNE Open 6.70 1260 13512 0.00 13512 8 8 Q
Contacts BOAT-2-
PAPOU
& A £ Reta
Paramétres Validée © FAC00000024 07/03/2024 370,75 444,90 0.00 444,90 B8 ] Q
BRF). DEV00000022 533

ATissue de 'import en comptabilité, un simple cadrage entre le total des comptes de produit et

le total facturé inscrit sur MEG doit étre opéré.



INTERFACE COMPTABILITE EXPERT

b 03/01/2024 - 31/12/2024 (Révision au 31/12/2024)
@ Accueil FEichier Acguisitions Gestion Déclarations Editions Fin d'année/validation Outils I-Suite Expert «»
B E;} / @ 88 Balances / exercice ABC Manuel @
/ Ouvrir Fiche dossier Revisionides Saisie en grille Plan comptable 8B, Datances achivece o Aloatiale Rapprochgment <
comptes bancaire
Saisie Dossier Saisie Reprise de balance Lettrage Banque
Saisie comptable
Révision
Journal VE ... ||E)| [VE - VENTES-FAC00000029 Date 03 v 2024 v |v
=
& o = : :
Pats Jour Mois Année Piéce N° Facture Compte Code TVA Libellé Débit Crédit G. a
07 03 2024 FAC00000025 C000 FAC00000025 - RC MARINE BRETAGNE 792,25 =
07 03 2024 FAC00000025 70600000 FAC00000025 - RC MARINE BRETAGNE 282,94 =
“ee 07 03 2024 FAC00000024 70600000 FAC00000024 - RC MARINE BRETAGNE 370,75 C
07 03 2024 FAC00000024 44572000 FAC00000024 - RC MARINE BRETAGNE 7415 C
07 03 2024 FAC00000024 C000 FAC00000024 - RC MARINE BRETAGNE 444,90 C
08 03 2024 FAC00000026 70600000 FAC00000026 - MB MARINE 112,60 €
08 03 2024 FAC00000026 44572000 FAC00000026 - MB MARINE 2252 C
08 03 2024 FAC00000026 C000 FAC00000026 - MB MARINE 135,12 [=
11 03 2024 FAC00000028 70600000 FAC00000028 - ALJ CONSULT 116509 C
11 03 2024 FAC00000028 44572000 FAC00000028 - ALJ CONSULT 166,35
11 03 2024 FAC00000028 C000 FAC00000028 - ALJ CONSULT 998,11 =
11 03 2024 FAC00000028 70600000 FAC00000028 - ALJ CONSULT 333,33 =
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Parmi mes premieres taches a également figuré la saisie de relevés bancaires. Les relevés ban-
caires sont en général automatiquement importés en comptabilité (en liaison directe avec la
banque du client, sans avoir d'import manuel a faire), avec des regles d'imputation réalisées au
fil de I'eau par le collaborateur en charge du dossier permettant petit a petit d’automatiser
presque intégralement le processus. Mais pour certains clients, la saisie est a faire manuelle-
ment, soit parce qu’il s’agit d'un nouveau client et que la liaison avec la banque n’est pas encore

faite, soit par incompatibilité entre Comptabilité Expert et I'établissement de crédit du client.

Certains de ces rares relevés bancaires a saisir manuellement m’ont été confiés afin que je fasse
mes armes en saisie. Cette activité m’a paru essentielle, car son coté répétitif permet de bien
intégrer les regles comptables pour certaines imputations. Par ailleurs, elle nécessite de navi-
guer dans le logiciel métier, favorisant son appréhension. Enfin, la saisie représente la base de
la matiere de travail du comptable, et a ce titre constitue une entrée en matiere permettant de

« commencer par le commencement ».

ATissue de cette saisie, un cadrage est réalisé en comparant simplement le solde du relevé ban-

caire avec le solde du compte idoine en comptabilité.

J’ai ensuite appris a « lettrer » les écritures afin d’identifier les pieces comptables manquantes
et les imputations incertaines ou en compte d’attente, et afin de savoir quelles prestations sont

réglées ou non pour les déclarations de TVA.



Par la suite, chacun des collaborateurs m’a confié des taches, concentrées au début sur des dos-
siers de praticiens de santé sans TVA (BNC), afin que je me familiarise en douceur avec les
outils, avant que Fabien Chantrel ne me confie mes premiers dossiers :

e Saisie de factures et relevés bancaires ;

e Importations Dext et MEG ;

o [Lettrage;

e Ventilation de cartes a débit différé ;

e Travail sur des fichiers Excel pour automatiser au maximum des retraitements d’'infor-
mations recues afin qu’elles puissent étre intégrées avec un minimum d’interventions
dans iSuiteExpert. Travail uniquement en formules car I'environnement ACD ne per-
met pas l'utilisation des macros dans la suite Office intégrée ;

e Suivi de collaborateurs chez des clients :

o Dans une entreprise de construction pour un bilan de cléture avant cession de
I'entreprise ;
o Dans une entreprise de transport pour réaliser la saisie des éléments nécessaires

a la déclaration mensuelle de TVA.

2.2. Missions

Le portefeuille qui m’a été confié par Fabien Chantrel était au départ constitué de six sociétés3,
dont deux en TVA mensuelle, deux en TVA annuelle, une hors champ de TVA et une en fran-
chise de base. Cinq d’entre elles sont des SARL évoluant dans la prestation de service, la der-

niere étant une holding en SASU (gestion de titres).

J’ai créé leur dossier interne grace aux procédures mises en place par Stéphanie Rousseau.
Celles-ci, découpées par phases (accueil client, en cours d’exercice, cloture) et tres détaillées,
permettent de s’assurer de la complétude des éléments récoltés par rapport aux obligations

1égales, aux diligences et éléments nécessaires pour le traitement opérationnel des dossiers.

Elles servent a la fois a se dégager de certaines responsabilités et a prévoir en amont les élé-
ments qui seront indispensables afin de ne pas avoir par la suite & réclamer en urgence des

pieces oubliées.

J’ai fait mes premieres déclarations de TVA (CA3) sur mes dossiers en TVA mensuelle les 19
et 20 mars. Pour déclarer la TVA, il y a deux méthodes : soit directement dans le logiciel métier,
qui passe ensuite par jedeclare.com pour transmettre la déclaration a la DGFiP, puis passe
automatiquement les écritures de déclaration, soit directement sur impots.gouv.fr, via I'inter-

face professionnelle de chacun des comptes clients. C’est cette seconde solution que j’ai choisie,

3 Par la suite, il en comportera une quinzaine, attribués par Stéphanie Rousseau ou Fabien Chantrel.



car elle me permettait de remplir le cerfa CA3, puis de passer les écritures a la main#. Etant

moins automatisée, elle me permettait donc de mieux me familiariser avec le processus.

A Tissue de la déclaration, j’ai envoyé les informations aux clients, afin qu’ils sachent & quoi
s’attendre. En l'occurrence, 'un était en crédit de TVA, et pour l'autre, j’ai demandé un rem-
boursement de TVA.

Plusieurs autres dossiers m’ont été confiés au fil des arrivées de nouveaux clients. Je réalisais
la mise en place (préparation des lettres de mission, récolte des éléments aupres des clients,
taches administratives, ouverture des comptes impot.gouv, Urssaf et création des différents
mandats pour le cabinet, pour jedeclare, pour les imp0ts...). Par la suite, j’ai géré mes dossiers
chaque mois, répondant aux clients, leur demandant des informations et pieces manquantes,
comptabilisant leurs opérations. J'ai également fait les déclarations Decloyer, CVAE et DAS2

sur plusieurs dizaines de dossiers.

Enfin, jaidais également les autres collaborateurs sur leurs dossiers (notamment des BNC,
des commergants, des concessions avec TVA sur marge, des entreprises dans le batiment, des
holdings...).

2.3. Formations

Au cours de mon stage, j’ai eu la chance de suivre plusieurs formations pour dépoussiérer et

approfondir mes connaissances.
J’ai ainsi suivi des formations courtes (1h30 a 4h) sur les sujets suivants :

e Formations sur la comptabilité des LMNP ;
e Formations sur la comptabilité et la déductibilité des frais des BNC;

e TFormation ala 2042 et ala 2042C Pro.

Suivies en visioconférence aupres de I'organisme de gestion agréé Arcolib, ces conférences

étaient prodiguées par des professionnelles, interactives et pour certaines vraiment completes.

2.4. Expérience de stage

Ce stage a été d'une grande richesse pour moi. D'une part, il a, a8 mon sens, réalisé son objectif,
a savoir m’offrir un apercu du métier et m’en faire découvrir les bases. D’autre part, il m’a per-
mis d’apprendre au contact d'une équipe hétérogene mais tres soudée, sympathique, dyna-

mique et dotée d'un fort niveau d’expertise.

4 Par la suite, j’ai réalisé les déclarations directement depuis le logiciel métier, ce qui simplifie le cadrage de TVA au moment de clore I'exercice.



N’ayant jamais fait de comptabilité auparavant, j’ai pu en appréhender quelques codes, bonnes

pratiques et bons réflexes.

Je pense avoir identifié que les qualités essentielles dans ce métier sont la rigueur, la polyva-
lence et la capacité a passer du coq a I'ane sans en étre déstabilisé. En cela, il est tres proche du

métier d’éditeur que j'ai exercé par le passé.

Outre mes compétences professionnelles, j’ai pu mettre en application diverses connaissances
acquises au cours de ma formation en master 2 « Comptabilité, controle et audit » : notamment
ce qui releve de la fiscalité, du droit et de la comptabilité, mais également des autres matieres,
qui ont constitué pour moi un corpus de culture générale me permettant de percevoir les enjeux

du métier et de ses taches.

Si les points forts de mon stage sont nombreux (I’équipe, le travail, une typologie de clientele
variée, locale, a taille humaine), j’ai du mal a y voir des points faibles. La principale difficulté
que j’ai rencontrée est que, n’ayant jamais fait de comptabilité auparavant, le démarrage a été
difficile lorsqu’il m’a fallu mettre en pratique des regles que je connaissais sans en avoir une
malitrise empirique au moyen d’outils informatiques complexes (si Dext et MEG sont simples
d’utilisation, il faut plus de temps pour se familiariser avec iSuiteExpert). Toutefois, grace a la
grande disponibilité de I'équipe (y compris, fait notable, des associés), a leurs conseils et as-
tuces, cette difficulté s’est résorbée petit a petit, et I'outil est passé du statut de contrainte a celui

de ressource.

Cette découverte de la comptabilité m’a donc permis d’aborder le métier de facon relativement
panoramique s’agissant d'une comptabilité de petit cabinet & vocation locale. Motivants et ins-
pirants, ses fondateurs et ses collaborateurs m’ont accueilli avec bienveillance et patience, et je

les en remercie vivement.



Seconde partie

LA SECURISATION DES DONNEES
DANS LES CABINETS
D'EXPERTISE COMPTABLE

« Tout le succes d’une opération
réside dans sa préparation. »

Sun Tzu, L’Art de la guerre, 1078



AVERTISSEMENTS

Nous nous intéresserons icl aux tenants et aboutissants de la sécurisation des données en ne

mentionnant de détails techniques que ceux nécessaires a la compréhension du sujet.

Les chiffres étant relativement lacunaires du fait d un manque de statistiques (nous en verrons
les raisons), ceux ayant spécifiquement trait aux cabinets d’expertise comptable sont pour leur
part quasi inexistants. Nous nous efforcerons donc d’inférer et d’extrapoler sur la globalité du

sujet eu égard aux spécificités des entreprises d expertise-comptable.

Par ailleurs, si notre clavier nous conduira parfois a nous égarer dans le monde, nous nous

intéresserons principalement aux entreprises francaises.

Les encadrés bleus figurant dans le corpus du mémoire sont des citations. Leur mise en

exergue graphique en nous a parfois conduit a ['économie de leur mise entre guillemets.

Les références ne faisant mention que d’'un patronyme suivi d une date renvoient a la source

concernée dans la partie « Livres » de la bibliographie.



Dans un monde tendant peu a peu vers le tout-numérique, les données gagnent en importance
chaque jour. D’apres I'étude Data & Al Leadership Executive Survey®, 49 % des entreprises

considérent les données comme un atout straté- L GRS (e e o R IE Y

gique et 48 % affirment avoir mis en place une > Dans le monde, 4 000 attaques informatiques visant
. , , des entreprises ont lieu chaque jour et 94 % des res-
approche pﬂOtee par les données (« data- ponsables de sécurité des entreprises déclarent
qu'au cours des 12 derniers mois, leur entreprise a
fait lobjet d’'une cyberattaque.
> En France, en 2017, les PME et TPE étaient la cible
de 77 % des cyberattaques selon le Syntec Numé-
breuses législations ont vu le jour, encadrant la rique, le syndicat des entreprises du numérique.
Face a ces menaces, les PME/TPE sont moins prépa-
collecte, I'utilisation ou encore le stockage de cer-  rées et plus vulnérables.

driven »), ce qui représente un doublement en

un an. Face a cette intensification, de nom-

taines informations. Sl 1a 101 Obhge aujourd’hui www.senat.fr/travaux-parlementaires/office-et-delegations/delegation-

aux-entreprises/archives-1/la-problematique-de-la-cybersecurite-
dans-les-entreprises.html

les entreprises a protéger certaines de leurs don-
nées, celles-ci mettent en place des stratégies de sécurisation plus globales pour faire face au

risque accru de fuite, corruption ou perte de données.

La question de la sécurisation des données et des systemes d’information qui les brassent
est donc de plus en plus prégnante et complexe. Aux aléas accidentels que représentent les
sinistres ou les erreurs humaines et a ceux relevant du sabotage interne s’ajoutent trois menaces
majeures :

e Les attaques a des fins géostratégiques (attaques de groupes plus ou moins structurés
avec le soutien actif ou passif d’un Etat visant & déstabiliser un acteur ou un pan écono-
mique pour mettre un autre Etat en difficulté) ;

e Les menaces a des fins d’extorsion, de recel ou de sabotage ;

e Lamenace relevant de l'intelligence économique (espionnage industriel notamment).

En 2020, 90 % des organisations francaises ont été visées par des cyberattaques®. Ces menaces
s'intensifient considérablement et exponentiellement avec la numérisation du monde et des
entreprises, comme en témoigne l'actualité récente. En France, parmi les dernieres en date,
citons celle visant des gestionnaires de tiers payant de la sécurité sociale ayant compromis les
données de pres de la moitié de la population francaise début 20247, ou encore, en décembre
2023, la cyberattaque par le rangongiciel Lockbit 3.0 sur les systemes de 'hébergeur Coaxis,
affectant plus de 1 200 cabinets d’expertise comptable® (sur les quelque 18 000 cabinets recen-
sés en France par 'OEC en 2021°9).

5 www.wavestone.com/app/uploads/2023/12/DataAl-ExecutiveLeadershipSurveyFinalAsset.pdf.

6 www.novethic.fr/actualite/economie/economie/isr-rse/entre-les-vaccins-le-covid-19-et-le-teletravail-2020-a-ete-l-annee-des-cyberattaques-
149341.html.

7 www.lesechos.fr/industrie-services/pharmacie-sante/numero-de-secu-mutuelle-33-millions-de-francais-victimes-dune-cyberattaque-au-
tiers-payant-2074842.

8 www.dpo-partage.fr/cyberattaque-de-coaxis.

9 www.revuefrancaisedecomptabilite.fr/la-profession-comptable-en-chiffres.



Les plus grands risques auxquels les entreprises sont
confrontées en France aujourd'hui

sicriéceosoric: Y -
(p. ex., ransomwares, perte de données, vol de données) 0

Pénurie de talents

41 %

Incertitude économique o
. : x 35%
(p. ex., instabilité financiére, augmentation des co(ts)
rececerees Y
(p. ex., scandale, crise)

Concurrence
(p. ex., concurrence par les prix, innovation des concurrents)

Non-respect des exigences réglementaires

Facteurs géopolitiques
(p. ex., sanctions commerciales, instabilité politique)

Faiblesse des mesures de développement durable

30 %

27 %

26 %

25 %

Mon entreprise n'est confrontée a aucun risque . 2%

Gestion des risques liés aux données, rapport France 2023, Veritas

Dans ce contexte, la sécurisation des don-
nées devient essentielle, notamment dans
les cabinets d’expertise comptable qui ma-
nient des données confidentielles de leurs
clients. Nous verrons dans un premier
temps ce que sont les données et pourquoi
elles doivent étre protégées. Dans un
deuxiéme temps, nous nous intéresserons
aux mesures qu’il est possible de mettre en
place a titre préventif ou curatif pour
répondre au besoin croissant de sécurisa-

tion des données. Enfin, nous nous intéres-

serons a deux cas d’étude de cybermalveillance : le piratage d'un cabinet d’expertise comptable

ESTIMATIONS POUR LE FUTUR PROCHE

> 90% de la population humaine dgée de plus de 6 ans aura
une activité en ligne d'ici 2030, soit 7,5 milliards d'individus
(environ 1 million d'utilisateurs supplémentaires chaque
jour sur Internet).

> 10 500 milliards $ de dommages liés a la cybercriminalité
d'ici 2025.

> Dépenses cumulées liées a la cybersécurité de 17 500 mil-
liards $ sur la période 2021-2025.

> Les dégats liés aux rangongiciels devraient excéder 265 mil-
liards $ d'ici 2031.

> Le monde aura besoin de protéger des risques cyber plus de
200 zettabits (environ 1 milliard de Th) de données d'ici 2025.

> Le marché assurantiel lié a la cybersécurité devrait at-
teindre 14,8 milliards $ annuels d'ici 2025.

https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predic-
tions-and-statistics-for-2021-to-2025

et le piratage d'un prestataire hébergeant les données de cabinets d’expertise comptable.



1. Des ressources sensibles et précieuses

1.1. La notion de donnée

1.1.1.  Une information a confidentialité variable
1.1.1.1.  Définition
Dans le cadre du présent travail, la notion de « données » fait référence aux données numé-
riques, c’est-a-dire la « description élémentaire d’une réalité1? ». En d’autres termes, une in-
formation a partir de laquelle peuvent étre effectués des traitements. Cette information doit étre
acquise ou produite, stockée, protégée, utilisée, puis conservée (en vue d’archivage, de réutili-

sation), cédée et/ou détruite.

1.1.1.2.  Caractéristiques
Une donnée possede plusieurs caractéristiques : un type (quantitatif, qualitatif, physique, nu-
mérique), un format, un support de stockage, une criticité (importance pour l'utilisateur ou

I'entreprise), des droits d’acces et des moyens d’acces?!.

ECHELLE DE CRITICITE

CONFIDENTIALITE INTEGRITE DISPONIBILITE

Niveau 2 :
Modifications
Niveau 2 : interdites
Modifications
Niveau 1: restreintes
Modifications

possibles

Niveau 2 : 17
Sous 24h

Niveau 2 :
CONFIDENTIEL
Niveau 2 :
Sous48 h

Niveau 2 :

RESTREINT Niveau1:

Sous une
semaine

Niveau 1 :
PUBLIC

Source : d'aprés Lacombe et Lesage, p. 153.

Les données ont un cycle de vie, courant de leur création/collecte a leur archivage et/ou sup-

pression. Au cours des phases de ce cycle, leurs caractéristiques peuvent changer.

LE CYCLE DE VIE DE LA DONNEE

Collecte Stockage Traitement Analyse

Archivage Suppression Réutilisation Sauvegarde

Source : https.//datalegaldrive.com/cycle-vie-donnee-personnelle

10 Salamon, 2020, p. 33.
11 Mooc de 'ANSST sur la protection des données : https://secnumacademie.gouv.fr.



Les données peuvent revétir un caractere stratégique!?, économique et/ou organisationnel
(vecteur notamment d’optimisation 3). C'est le « pétrole du xxie siecle!4 » (dans tous les sens
du terme, d’ailleurs, car elles causent une pollution massive!®, considération dont nous ne dis-
cuterons pas ici), ce que prouve la liste des principales capitalisations boursieres mondiales,
largement occupée par des entreprises dont la donnée est le cceur de rentabilité ou qui produi-

sent des éléments permettant de traiter la donnée (cas de Nvidia, par exemple)!®.

Mais les grandes entreprises ne sont pas les seules concernées : la donnée et sa protection font
ou doivent faire I'objet d’'une attention particuliere dans toute entreprise, quels que soient sa

taille ou son secteur d’activité.

Nous nous intéresserons ici aux données transitant dans les cabinets d’expertise comptable,
c’est-a-dire dans des entreprises de toutes tailles, relevant d'une profession réglementée, sur un

secteur tres concurrentiel brassant des informations pour la plupart strictement confidentielles.

11.1.3.  La notion de « sensibilité »
Dans le cadre du présent travail, nous n’entendrons pas le terme de « donnée sensible » au
sens juridique du terme, qui ne fait référence qu’aux données personnelles!”. Nous considére-
rons comme « sensibles » I'ensemble des données devant étre protégées eu égard a leur valeur
(marchande, économique, stratégique), leur utilité (dans le cadre d’un process de travail par

exemple) ou leur encadrement légal contraignant (donnée personnelle par exemple).

Une définition intéressante de la sensibilité de I'information est celle établie dans le cadre de la
loin® 68-678 du 26 juillet 1968 relative a la « communication de documents et renseignements
d’ordre économique, commercial, industriel, financier ou technique a des personnes physiques
ou morales étrangeres » : « Au sein de chaque entreprise, la sensibilité d'une donnée est carac-
térisée au regard du préjudice potentiel qui pourrait résulter de sa divulgation ou de son altéra-

tion. Le diagnostic peut étre conduit sur la base d'une analyse de risques au cas par cas?8. »

Une donnée est donc sensible des lors que sa compromission entraine un préjudice direct ou
indirect pour son détenteur, que ce préjudice soit d’ordre juridique, commercial, financier, ré-

putationnel...

12 Salamon, 2020, p. 15.

13 Benoit Loeillet, « De I'importance stratégique des données pour les entreprises a leur indispensable qualité », Harvard Business Review, 22
février 2024, www .hbrfrance.fr/organisation/de-limportance-strategique-des-donnees-pour-les-entreprises-a-leur-indispensable-qualite-
60463.

14 Lévy, 2021, p. 24.

15 https://lejournal.cnrs.fr/billets/le-big-data-est-il-polluant.

16 https://investir.lesechos.fr/actu-des-valeurs/la-vie-des-actions/apple-et-microsoft-en-tete-des-premieres-capitalisations-boursieres-mon-
diales-1967283.

17 www.cnil.fr/fr/definition/donnee-sensible.

18 www.entreprises.gouv.fr/files/files /enjeux/securite-economique/loi-de-blocage/guide-identification-donnees-sensibles.pdf?v=1701872953
et www.legifrance.gouv.fr/loda/id/JORFTEXT000000501326.
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1.1.1.4. La notion de protection des données
A grands traits, la protection des données vise notamment & assurer :
e Leur disponibilité : assurance que les personnes autorisées ont acces a I'information ;
e Leur intégrité : certitude que l'information ou le message n’a pas été modifié ni altéré ;
e Leur confidentialité : assurance que l'information n’est accessible quaux personnes
autorisées ;
e La preuve : garantie que I'émetteur d’'une information soit identifié, qu’il a les droits et

les acces logiques, que le récepteur identifié soit autorisé a accéder a I'information 1°.

Pour atteindre ces objectifs, 'entreprise pourra se baser sur différents outils et processus, parmi
lesquels la sécurité des acces physiques et virtuels, la sécurité des réseaux et des communica-

tions, les procédés d’authentification et de chiffrement, les sauvegardes...

Dans le cadre d’un cabinet d’expertise comptable, les données sensibles peuvent étre regrou-
pées en trois agrégats : les données liées au cabinet lui-méme, les données personnelles, les

données liées aux clients.

1.1.2.1.  Les données liées au cabinet
Comme toute entreprise, un cabinet d’expertise comptable possede des données sur sa propre
structure. Elles revétent des caracteres divers : données statistiques économiques, commer-
ciales, financieres, fiscales, stratégiques, relatives aux ressources humaines, documentation,
modes d’emploi et processus de travail, communications internes et externes, outils d'identité

et de communication (logos, charte graphique...), etc.

Ces données sont considérées comme plus ou moins sensibles par la direction en fonction de
la culture d’entreprise (culture du secret ou approche ouverte), de I'approche concurrentielle
(dans un secteur treés concurrentiel, les entreprises jalouseront plus les données de leurs con-
currents), du contexte (en cas de grandes manceuvres de concentrations, on peut imaginer que
les acteurs auront tendance a plus protéger leurs informations pour garder une meilleure mai-

trise de leur valorisation), etc.

1.1.2.2. Les données personnelles
Comme toute entreprise, un cabinet d’expertise comptable gere des données20 sur :
e Sessalariés : état civil, coordonnées postales, coordonnées bancaires, horaires effectués,
contrbles d’acces, type de permis de conduire, éventuellement photographie pour les
annuaires internes, mais aussi vidéo-, télé- et cybersurveillance, géolocalisation des

véhicules d’entreprise?!...

19 Carpentier, 2023, p. 16.
20 Collecte, organisation, consultation, conservation, communication, cession, suppression...
21 www.cnil.fr/fr/thematiques/travail-et-donnees-personnelles.



e Ses candidats a 'embauche : état civil, parcours professionnel, permis de conduire...
e Ses clients et prestataires : coordonnées, informations bancaires, comptables, fiscales
et juridiques, historique de collaboration...

e Ses autres parties prenantes : établissements de crédit, actionnaires nominatifs...

Parmi ces données, certaines sont « personnelles ». Une donnée personnelle est « toute infor-
mation se rapportant 4 une personne physique identifiée ou identifiable2? ». A noter que des
coordonnées d’entreprises ne sont pas, des données personnelles, puisqu’elles concernent une
personne morale et non une personne physique23. Ces données personnelles doivent étre pro-
tégées pour des raisons juridiques, mais également réputationnelles : méme sans caractere sen-
sible, des données dérobées concernant des clients ou fournisseurs mettront une entreprise

dans une position délicate et induiront un doute sur sa fiabilité globale.

1.1.2.3. Les données liées aux clients

De maniére générale, un cabinet d’expertise comptable va brasser des données concernant ses clients

anciens et actuels, ainsi que sur ses prospects.

ORDONNANCE N° 45-2138 DU 19 SEPTEMBRE 1945 PORTANT
INSTITUTION DE L'ORDRE DES EXPERTS-COMPTABLES ET
REGLEMENTANT LE TITRE ET LA PROFESSION D’EXPERT-
COMPTABLE, ARTICLE 21

Un cabinet d’expertise comptable a pour acti-

vité premiere le recueil, le traitement et la

« Sous réserve de toute disposition législative contraire, les
experts-comptables, les salariés mentionnés a larticle 83
ter et a l'article 83 quater, les experts-comptables stagiaires
et les professionnels ayant été autorisés a exercer partielle-

communication (a un nombre réduit d’ac-

teurs) d’informations relatives a ses clients.

Outre les informations personnelles, il gere
des informations confidentielles ne se limitant
pas au champ comptable, puisqu’elles peu-
vent aussi étre d’ordres juridiques, adminis-

tratives, financiéres ou encore sociales.

Ces données sont collectées, traitées, con-
sultées, modifiées, stockées, communiquées

(4 'Etat, par exemple : & la DGFiP, au mi-

ment lactivité d’expertise comptable sont tenus au secret
professionnel dans les conditions et sous les peines fixées
par larticle 226-13 du Code pénal. »

DECRET N° 2012-432 DU 30 MARS 2012 RELATIF
A L’EXERCICE DE L’ACTIVITE D’EXPERTISE COMPTABLE,
ARTICLE 147

« Sans préjudice de lobligation au secret professionnel, les
personnes mentionnées a larticle 141 sont soumises a un de-
voir de discrétion dans l'utilisation de toutes les informations
dont elles ont connaissance dans le cadre de leur activité. »

www.legifrance.gouv.fr/loda/id/JORFTEXT000000698851

nistere du Travail ou encore a celui de la Justice). Elles peuvent étre collectées directement

auprés du client ou aupres de tiers (greffe, Etat, établissements bancaires...).

1.2. Les principales sources de risques et de menaces

Les cabinets d’expertise comptable travaillent donc avec un ensemble de données plus ou moins
sensibles, plus ou moins encadrées juridiquement, et qui peuvent faire 'objet de différentes me-
naces. L’objectif principal de la cybersécurité est de prévenir la compromission des données24.

Les menaces pesant sur ces dernieres peuvent trouver leur origine en interne ou en externe.

22 www.cnil.fr/fr/definition/donnee-personnelle.
23 www.cnil.fr/fr/definition/donnee-personnelle.
24 Wilson, 2021.
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Comme l'explicitent Pierre-Emmanuel Arduin, Michel Grundstein et Camille Rosenthal-
Sabroux, « I'informatique est ubiquitaire, si bien que I'individu n’est plus un simple utilisateur
du systeme d’information, mais un composant a part entiere [dudit systeme] 25 ». Ainsi, assurer
la sécurité d'un systéeme d’information impose de prendre en compte ses utilisateurs en tant
que composants26 : au méme titre que l'ordinateur, ils traitent, stockent et diffusent les infor-
mations. S’agissant d’individus, ils peuvent par ailleurs avoir un comportement passionnel,
voire irrationnel. Les collaborateurs en interne sont donc I'une des menaces les plus prégnantes
au sein d’'une entreprise, de facon intentionnelle ou non, malveillante ou non. Une autre grande
source interne de menace est 'obsolescence matérielle ou logicielle, sur laquelle nous revien-

drons dans la suite de ce mémoire.

1.2.1.1.  Les erreurs et omissions
Les premiéres des menaces pesant sur les données sont les erreurs et omissions. Menaces non
intentionnelles et non malveillantes, elles n’en sont néanmoins pas anecdotiques pour autant.
Il peut s’agir d’oublis, de fautes de frappe corrompant 'intégrité des données ou encore d’erreur
dues a de la négligence, de I'incompétence, de I'inexpérience, une méconnaissance de I'évolu-

tion des regles ou des risques cyber (un manque de formation)...

1.2.1.2. La négligence
La négligence est probablement le facteur de risque le plus fréquent au sein d'une entreprise. Il
peut s’agir d'une méconnaissance des risques (méconnaissance de la menace), d'une mécon-
naissance de la pratique a risque (comme I'envoi de mots de passe en clair par e-mail) ou d'une
méconnaissance de sa capacité a produire du risque (comme un stagiaire qui n’aurait pas été
suffisamment informé des risques et de la sensibilité des données avec lesquels il interagit). Il
peut également s’agir de nonchalance, c’est-a-dire, sans méconnaitre les risques, de pratiques
ne les prenant pas en compte par paresse ou par une mauvaise appréhension de la réalité du
risque. On citera par exemple le report d'une sauvegarde par procrastination ou le choix d'un

mot de passe non sécurisé pour se simplifier la vie.

Enfin, la négligence peut étre caractérisée par un manque de compétences pour assurer la sé-

curité des données de I'entreprise, que ce soit en interne ou en sous-traitance.

1.2.1.3. La malveillance interne
Au sein d'une organisation, la malveillance interne peut naitre de différents facteurs :
e La motivation financiére : vol et recel de données ;
e L’intention malveillante autre que financiére : volonté de nuire a l'entreprise (d'un

employé s’estimant maltraité ou 1ésé par exemple) ;

25 Arduin, Grundstein et Rosenthal, 2015.
26 Arduin, Grundstein et Rosenthal, 2018, p. 5.
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e L’intention bienveillante : volonté de servir des intéréts extérieurs sans malveillance
(fuite d'information pour aider une association, une ONG, une cause, une idéologie...

lanceur d’alerte sur des faits non illégaux...).

En interne, la malveillance trouve souvent ses racines dans le désengagement moral?’. Ce der-
nier joue un role d’'inhibition des normes internalisées et de censure sociale. Il peut provenir28 :
e Du déni d'illégalité : « ce n'est pas illégal, alors j’ai le droit de le faire » ;
e Dudéni de responsabilité : « je n’avais pas d’autre solution : ce n’est pas de ma faute » ;
e De la condamnation des accusateurs : « tout le monde est malhonnéte, je ne suis donc
pas pire qu'un autre » ;
e Du déni de blessure : « personne n’a été blessé, il n’y a donc rien de répréhensible » ;
e Du déni de la victime : « mon entreprise ou mon responsable I'a bien mérité » ;
e Du dévouement supérieur : « je ne I'ai pas fait pour moi-méme » ;
e De la métaphore du grand livre (le religieux, pas le comptable — quoique) : « j'ai fait

beaucoup de bien, jai bien le droit a un petit pas de coté. »

On le voit, il existe un grand nombre de justifications et de sources a la malveillance interne. Il

faudra donc veiller, dans la mesure du possible, a détecter les profils a risque.

1.2.2.1. Les motivations des attaquants
La menace sur les données peut également provenir de I'extérieur de I'entreprise2°. Elle peut
avoir plusieurs objectifs :
e Espionner : on citera notamment I'espionnage industriel, mais également la volonté de

lancer une alerte en I'’étayant d'informations solidess°.

QUESTION : AUJOURD'HUI, COMMENT EVALUEZ-VOUS LE NIVEAU DES MENACES
RELATIVES AU CYBERESPIONNAGE POUR VOTRE ENTREPRISE ?

Tres élevé : 13%
figure dans le top 3 des risques identifiés o

Assez élevé: 28%

figure dans le top 10 des risques identifiés

41 5 Estiment un niveau élevé des menaces
Yo relatives au cyber-espionnage

Assez faible :
présent dans la cartographie des risques @

o

v v v
Trés faible : 20% \ B L
absente de la cartographie des risques a

Source : Barométre annuel de la cybersécurité des entreprises, CESIN, 2024

27 www.scienceshumaines.com/la-theorie-du-desengagement-moral_fr_38358.html.

28 Arduin, Grundstein et Rosenthal, 2018, p. 93 et suivantes.

29 Voir annexe 1.

30 Sur ce sujet, voir les nombreuses fuites qualifiées de « leaks » de ces derniéres années, notamment celles centralisées par I'TCIJ : www.icij.org.
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e Saboter, déstabiliser, neutraliser :
o Volonté de nuire a I'entreprise par idéologie (par exemple d’activistes opposés a
l'activité d’une entreprise) ;
o En raison de conflits géopolitiques (par exemple, groupe de pirates informatiques
soutenus de facon plus ou moins informelle et plus ou moins officielle par des Etats) ;
o Pour des raisons concurrentielles (affaiblir ou décrédibiliser un concurrent) ;
o Pour des raisons émotionnelles ou sentimentales (pour se venger) ;

o Pour des raisons ludiques et récréatives (pour s’amuser, par défi...).

Par corollaire, la volonté peut étre de nuire au pays d’établissement de I'entreprise ou
des entreprises visées (notamment pour ce qui releve des conflits géopolitiques). Il peut
s’agir de la divulgation ou de la destruction de données, ou encore d'un déni de service

(en entravant I'acces aux données).

e Ranconner : volonté de dérober des données afin de les revendre ou & des fins de racket.
La motivation peut n’étre que financiere, mais peut également s’assortir d’arguments

idéologiques, géopolitiques, etc.

1.2.2.2. Attaque technique ou ingénierie sociale
Les entreprises sont de plus en plus sensibilisées a la protection des données et leurs pare-feu de
plus en plus élaborés. Des lors, cibler leur composante numérique n’est pas le moyen d’attaque le
plus aisé, et « releve désormais davantage de I'exercice intellectuel et technique que du crime utili-
tariste3! ». Aujourd’hui, la voie la plus simple pour attaquer une société réside dans la manipulation
sociale (social engineering), c’est-a-dire le fait pour l'attaquant de cibler un utilisateur légitime des
données ou du systeme d’information de I'entreprise, et d’obtenir de lui un moyen direct (en con-
vainquant l'utilisateur de communiquer ses droits d’acces, en les lui dérobant par un lien nuisible
visité) ou indirect (par exemple utilisation d'information clé, établissement d’une relation de con-
flance avec un tiers...) de pénétrer dans le systeme32. En témoigne ce chiffre édifiant : 90% des

attaques réussies ont une source humaines3,

Avec la démocratisation et I'intensification des activités individuelles en ligne, la vie privée n’a
souvent plus de privée que le nom, sans méme que les individus n’en soient conscients. Par
exemple, citons Laurent Mauduit34, qui lui-méme cite quatre membres de la Quadrature du net3®
(association attachée a la défense de la liberté, de la neutralité du net et du respect de la vie privée),
compilant les résultats d'une étude menée en 2013 par I'université de Cambridge : « 58 000 per-

sonnes ont répondu a un test de personnalité, puis ce test a été recoupé a tous les “jaime” laissés

sur Facebook. En repartant de leurs seuls “aime”, I'université a ensuite pu estimer leur couleur

31 Arduin, Grundstein et Rosenthal, 2018, p. 60 et suivantes.

32 Arduin, Grundstein et Rosenthal, 2018, p. 64.

33 www.entreprendre.fr/la-cybersecurite-un-enjeu-global-qui-concerne-lensemble-des-entreprises.
34 Mauduit, 2024, p. 40.

35 Labonde, Malhuret, Piedallu, Simon, 2022.
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de peau (avec 95% de justesse), leur orientation politique (85%), leurs préférences sexuelles
(88%), leur confession religieuse (82%), s’ils fumaient (73%), buvaient (70%) ou consommaient
de la drogue (65%). » Depuis 2013, gageons que ces estimations ont gagné en finesse. Ainsi, s’il
est aisé de dresser un portrait-robot dun individu que I'on ne connait pas, il devient facile d’entrer
en contact avec lui et de 'amadouer avec un discours auquel il sera sensible, afin de le tromper,

d’exploiter sa négligence ou sa naiveté.

D’apres le commissaire aux comptes Geoffroy Le Ferrands¢, les stagiaires seraient I'une des prin-
cipales portes d’entrée des attaques informatiques. Ils cumulent en effet souvent inexpérience,
méconnaissance des parties prenantes et des process de I'entreprise, et méconnaissance des
risques. L'entreprise Kaspersky, spécialisée dans la cybersécurité, confirme ce risque spécifique a
ces populations qui font partie de 'entreprise sans en étre des membres a part entiere et ne sont

donc pas toujours identifiées comme des portes d’entrée potentielle de cyberattaques 3.

1.2.2.3. Typologie des attaques
Les attaques peuvent prendre de nombreuses formes, dont nous présentons les principales en
annexe 38, Elles exploitent la négligence, I'ignorance et autres éventuelles faiblesses humaines
(hamegonnage, rancongiciel) ou encore la tromperie (Man-in-the-middle, fraude au président),

utilisent la technique (force brute et déni de service).

1.2.2.4. Les vecteurs d'attaque
Le vecteur d’attaque dépend a la fois du type d’attaque (informatique, ingénierie sociale...) et
des vulnérabilités propres a I'entreprise attaquée. Ces vecteurs peuvent étre :

e L’accés physique a '’équipement informatique : direct (intrusion physique dans les ba-
timents) ou indirect (manipulation d'un salarié pour l'inciter a brancher un dispositif
contaminé sur son ordinateur) ;

e Leréseau (attaque par déni de service...) ;

e Les téléphones et e-mails des collaborateurs de I'entreprise (malware, phishing, ingénierie
sociale) ;

e Des applications et navigateurs non sécurisés ou de versions obsolétes ;

e Des failles dans les extensions et modules (extensions non sécurisées ou obsolétes sur
des navigateurs, CMS3° ou autres applications...) ;

e La connexion a distance (VPN40, équipement subtilisé) ;

e Les collaborateurs (malveillance, négligence...).

36 Cours « Audits spécifiques », master 2 « Comptabilité, contrdle, audit », 2024.

37 www.kaspersky.fr/blog/interns-as-a-cyberthreat/19065.

38 Voir annexe 2.

39 Content management system : outils souvent grand-public pour réaliser et animer des sites Internet.
40 Virtual private network : outil pour créer un lien direct entre des préiphériques distants.
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1.2.2.5. Probabilité d'occurrence et conséguences des attaques
Globalement, le principal vecteur d’attaque est 'e-mail 41. Ce constat posé, force est de constater
qu’il est difficile de dresser un panorama précis de la cybermalveillance, en raison du « chiffre
noir ». Ce dernier désigne « I'ensemble des infractions qui ont eu lieu mais n’ont pas été signa-
lées 42 » aux pouvoirs publics. En d’autres termes, toutes les entreprises ne signalent pas les

attaques dont elles sont victimes (seules 50% le font 43).

Malgré cette limite forte, le CESIN (Club des experts de la sécurité de l'information et du nu-
mérique) publie chaque année un barometre de la cybersécurité des entreprises, réalisé par
OpinionWay grace a un échantillon de 456 entreprises de tous secteurs d’activité et de toutes
tailles. Le dernier en date (2024) dévoile que le nombre des cyberattaques réussies est de 49 %,
relativement stable d'une année sur I'autre depuis 4 ans, mais en baisse de plus de 15 % sur
cing ans #4. Le rapport dresse un palmares des types de cyberattaques, les techniques de hame-

connage arrivant tres largement en téte 4.

1.2.2.6. Le budget de la cybersécurité

Part du budget informatique
consacré a la sécurité

mique a consacrer une part croissante de ses ressources a sa protection Plus de 10%

Les constats posés ci-avant conduisent sans surprise le monde écono-

informatique. En 2021, 40 % des entreprises ont ainsi investi dans leur
cybersécurité, 40 % des entreprises ont augmenté leur budget et 55%  gnreset10% | cli

prévoyaient d’accroitre leur protection a horizon de quelques mois “6.

Les investissements portent notamment sur :
e La souscription de contrats d’assurance dédiés ; Moins de 5%
e Des audits dédiés ;

e Des opérations de sensibilisation des salariés ;
Ne sait pas 16%
e La mise en place de gouvernances spécifiques ;

Source : Barométre annuel
de la cybersécurité des

e Lerenforcement des équipes en charge de la protection des ST ; ontronrisee CESN, 2004

e L’acquisition de nouvelles solutions et outils informatiques 7.

Si les entreprises paraissent donc toujours plus conscientes des enjeux, il faut néanmoins nuan-
cer le constat, car selon une étude de Stormshield, plus de 30% d’entre elles n’atteignent pas la
part minimale de 5% du budget informatique alloué a la cybersécurité recommandée par
I’Agence nationale de la sécurité des systemes d’'information francaise *® (elles sont pres de 40%

selon le CESIN — voir schéma ci-dessus).

41 https://cybercriminalite-penal.fr/cybercriminalite-lemail-est-le-premier-vecteur-releve-dans-le-monde-entier.

42 Salamon, 2020, p. 136.

43 www.stoik.io/ cybersecurite/chiffres-cles.

44 https://cesin.fr/articles-slug/?slug=2060-9%C3%A8me+%C3%A9dition+du+barom%C3%A8tre+annuel+du+CESIN.
45 Voir annexe 3.

46 www.stoik.io/cybersecurite/ chiffres-cles.

47 www.stoik.io/ cybersecurite/chiffres-cles.

48 www.bercynumerique.finances.gouv.fr/barometre-quel-budget-les-entreprises-doivent-elles-consacrer-la-cybersecurite.
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La situation évolue tres vite, et les chiffres cités ont sans doute beaucoup évolué depuis. Mais
selon toute probabilité, le portrait demeure : une conscience toujours plus accrue des enjeux,
mais des moyens souvent pas encore a la hauteur. Soulignons par ailleurs la forte disparité des
situations entre les grandes et les petites entreprises : 93 % des TPE et des PME n’ont pas de
budget dédié a la cybersécurité (séparément du budget informatique)*°. Ce chiffre émane no-
tamment du sentiment d'impunité ressenti par les entreprises de plus petite taille, pensant (a

tort) n’étre pas des cibles intéressantes.

QUESTION (POSEE A DES ENTREPRISES NON ENCORE VICTIMES D'UNE ATTAQUE) :
PENSEZ-VOUS ETRE UNE VICTIME POTENTIELLE ?

10%

23%

‘ Peu ou pas du tout probable

‘ Probable
. Trés probable

1a10 11a50 Plus de 50 Nombre de salariés

Source : www.solutions-numeriques.com/93-des-tpe-et-pme-nont-pas-de-budget-dedie-cybersecurite-25-ont-une-couverture-assurance

La sécurité des données d’une entreprise commence par la sécurité physique de ses locaux, cible

de différentes menaces.

1.2.3.1. Sinistres
La premiere des menaces réside dans les sinistres, quils soient de source naturelle (tremble-
ment de terre, inondation, tempéte...), accidentelle (explosion, incendie...), ou criminelle (at-

tentat, incendie, sabotage...).

Ainsi, en I'absence de sauvegarde en dehors de ses locaux, une entreprise dont les locaux bri-

lent perd l'intégralité de ses données.

1.2.3.2. Vétusté matérielle
La vétusté matérielle peut également représenter une menace : une infrastructure informatique
non entretenue sera plus susceptible de pannes, voire de perte totale (un disque dur qui devient

subitement inutilisable par exemple).

1.2.3.3. Malveillance
Le troisieme axe de sécurisation physique des données est celui visant a prévenir la malveil-

lance. Cette derniere peut étre externe (émanant dun ou plusieurs individus extérieurs a

49 www.solutions-numeriques.com/93-des-tpe-et-pme-nont-pas-de-budget-dedie-cybersecurite-25-ont-une-couverture-assurance.
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I'entreprise) ou interne (émanant de salariés). Sa manifestation peut étre le vol, la destruction

ou encore la corruption des données.

Ainsi la séeurité physique nécessite a la fois des procédures de sauvegarde hors site, des procédures
de poursuite et de reprise d’activité, ainsi que des mesures de protection et de controle de I'acces aux

équipements informatiques, de systemes d’alarme, de la qualité de I'alimentation électrique...

La sécurité logique, c’est-a-dire « 'ensemble des procédures et des moyens logiciels permettant
d’assurer la confidentialité, la disponibilité et I'intégrité des données et des opérations informa-
tiques ® », est le pendant incontournable de la sécurité physique. Elle reléve de nombreux fac-
teurs, parmi lesquels la qualité du systeme d’information et de I'environnement applicatif, la

qualité des outils de communication, et les mesures de protection.

1.2.4.1. Le systéme d'information et I'environnement applicatif
La qualité du systeme d’information d'une entreprise est le premier élément a considérer. Il
doit étre a la fois robuste aux agressions internes et externes potentielles, évolutif sur le plan

sécuritaire mais aussi sur le plan de I’évolution des besoins de I'entreprise.

L'environnement applicatif global devra étre surveillé avec attention. Il va de soi que des applications
non mises a jour par négligence ou car leur éditeur a cessé leur développement représentent des failles
sécuritaires non négligeables. Une entreprise doit donc veiller & son catalogue applicatif, afin de limiter

son périmetre a ce qui est nécessaire a son activité et de veiller a éviter toute vétusté applicative.

1.2.4.2. Les échanges informatisés avec I'extérieur
Une entreprise travaille au sein d'un écosysteme avec lequel elle interagit. Elle a nécessairement
des relations avec I'extérieur, matérialisées sur le plan informatique par des communications
entrantes et des communications sortantes. En d’autres termes, par des entrées et des sorties
de données. Celles-ci doivent, selon la sensibilité des données, transiter par des outils de com-
munication fiables et sécurisés. Par exemple, 'envoi d'un mot de passe en clair par e-mail re-
présente une faille sécuritaire importante. De telles pratiques sont pourtant quotidiennes dans
les cabinets d’expertise comptable (transmission entre le client et le cabinet des informations

de connexion aux comptes impots.gouv ou Urssaf par exemple).

1.2.4.3. Les mesures de protection
La sécurité logique passe également par les mesures informatiques qu'’il est possible de mettre en
place pour protéger ses données. Il peut s’agir de droits et de controle d’acces, de chiffrement,
d’antivirus, de pare-feu, ou encore de la qualité de I'authentification. L'ensemble de I'écosysteme
informatique doit étre protégé : outils de communication, serveurs, bases de données, environ-

nement logiciel et supports de sauvegarde...

50 https://vitrinelinguistique.oglf.gouv.qc.ca/fiche-gdt/fiche/2074708/securite-logique.
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Le développement spectaculaire de I'intelligence artificielle ces dernieres années a également

eu un impact majeur sur la cybersécurité, tant sur le plan de la défense que sur celui de I'attaque.

1.2.5.1. La défense intelligente
La sécurisation des données, et la cybersécurité de fagon plus générale, se sont saisies de 'in-
telligence artificielle pour améliorer leur efficacité, notamment via le « machine learning ». Ce
dernier, pour résumer a grands traits, revient a concevoir un programme pour qu’il apprenne
et évolue au fil de son propre fonctionnement, et des événements et informations auxquels il
est confronté. L'intelligence artificielle permet, dans une certaine mesure, une automatisation

et une adaptation en temps réel de la réponse a la menaces!.

L'intelligence artificielle permet d’avoir une protection plus robuste et plus évolutive. Si ces
technologies sont tres récentes et pour 'heure onéreuses, il est plus que probable que I'avenir
de la cybersécurité repose en grande partie sur elles. Soulignons par ailleurs que l'intelligence

artificielle elle-méme devra étre protégée, afin de n’étre pas instrumentalisée par I'attaquant®2.

1.2.5.2. La naissance d'une industrie cybercriminelle
On le sait, I'intelligence artificielle peut permettre de composer un morceau musical, d’écrire un
livre ou encore de rédiger un mémoire universitaire. On sait moins qu’elle est également utilisée
pour réaliser des programmes informatiques, dont des programmes malveillants, abaissant
considérablement leur colit et leur temps de développement. Elle permet en outre de générer a
la volée des rangongiciels adaptés a la demande d’un client qui n’aura pas besoin de connais-

sances informatiques trés poussées pour pouvoir l'utiliser.

Par ailleurs, I'intelligence artificielle améliore considérablement la qualité des malwares : par
exemple, le temps ou la pietre qualité de son orthographe suffisait pour détecter un message

malveillant est révolu.

Ces derniéres années ont vu I'’émergence d'un autre phénomene : celui des « malware-as-a-
service » (par analogie avec le « software-as-a-service », logiciel installé sur des serveurs dis-
tants et non chez l'utilisateur), c’est-a-dire la location de logiciels malveillants permettant de
mener des attaques (et I'assistance technique idoine). Ces malware-as-a-service, souvent dé-
signés sous leur acronyme MaaS, permettent donc a un individu lambda de louer I'utilisation
d’un logiciel qui lui permettra de mener une attaque sans avoir besoin de connaissance infor-
matique. Cette attaque peut prendre la forme d’'un rancongiciel, de phishing, ou de toute autre

forme de malware.

51 www.lemondeinformatique.fr/publi_info/lire-detecter-et-bloquer-les-ransomwares-grace-a-l-intelligence-artificielleet-8239-621.html.
52 https://linuxfr.org/users/maderios--2 /journaux/cybersecurite-des-chercheurs-ont-cree-un-ver-qui-attaque-1-ia.
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LES PRINCIPALES FORMES DE MAAS
Ransomware — 58% M Botnets, loaders, and

The primary goal of such malware is to backdoors —18%

encrypt data or block access to it, and then

Are combined into one group, as they often have a
demand a ransom.

common goal: to upload and run malicious programs
Conti REvil LockBit ClOp DarkSide Malware-as-a- and commands on the victim’s device.

Service Emotet SmokelLoader Warzone RAT TrickBot

@ Infostealers — 24%

Are malicious programs designed to steal the victim's
data.

RedLine Vidar AZORult Taurus Raccoon

Source : Kaspersky Digital Footprint Intelligence, www.undernews.fr/malwares-virus-antivirus/
58-des-logiciels-malveillants-vendus-en-tant-que-service-sont-des-ransomwares.htm/

Ces deux évolutions, IA et MaaS, entralnent l'industrialisation de la cybercriminalité via une
réduction considérable du temps et du cofit de création d'une solution d’attaque informatique,
et la production d’outils accessibles et faciles a utiliser par tout un chacun (y compris par des

individus sans compétences techniques).

1.2.5.3. La généralisation du risque
Ainsi, le cot, le lancement et le faible niveau de compétence requis pour lancer une attaque ont
conduit une massification de la cybercriminalité, et son orientation vers de nouvelles cibles,
parmi lesquelles les entreprises de tailles moyenne, petite, et tres petite. En effet, le colit mar-
ginal du lancement d’une attaque étant tres faible, il devient intéressant de jouer sur le nombre

de cibles plut6t que sur 'importance des sommes réclamées.

<0 25

- Répartition des victimes
d‘attaque par rangongiciel

B TPE/PME/ETI

N Collectivité territoriale/locale

B Entreprise stratégique

I Etablissement de santé

I Association

I Etablissement d’enseignement supérieur
B EPA EPIC

I Ministere

W Autre

Panorama de la cybermenace 2023, ANSS/, www.cert.ssi.gouv.fr/uploads/CERTFR-2024-CTI-001.pdf

En d’autres termes, il faut étre de plus en plus vigilant, car les attaques sont de plus en plus

nombreuses, de plus en plus « qualitatives » et peuvent désormais cibler n'importe qui.

Par ailleurs, notons que I'intelligence artificielle permet une créativité nouvelle dans les attaques
cybercriminelles, dont I'imagination parait étre la seule limite. Citons pour exemple cet employé
d’une société hongkongaise qui a viré environ 26 millions de dollars a des pirates informatiques

apres avoir participé a une visioconférence rassemblant plusieurs de ses colléegues. I était en
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fait le seul réel participant de la visioconférence : tous les autres étaient des deepfakes®® (un
deepfake, ou hypertrucage, consiste a falsifier un média audio et/ou vidéo grace a l'intelligence
artificielle, afin par exemple de placer dans la bouche d’étre réels des propos qu’ils n’ont jamais
tenus, ou de créer des visuels plagant des individus dans des situations ou réalisant des actes
fictifs). Autre exemple : un attaquant ayant tenté de faire croire a un employé du gestionnaire
de mots de passe Lastpass qu’il était en communication téléphonique avec son PDG (la voix de

ce dernier était en fait émulée par deefake >4).

Comme nous venons de I'évoquer, l'intelligence artificielle et le MaaS ont transformé tout un
chacun en cible. Toutefois, certains critéres caractérisent une exposition a la malveillance in-

formatique particulierement marquée.

1.2.6.1. Le caractere stratégique ou symbolique de I'activité
Tout d’abord, les entreprises a caracteres stratégique ou symbolique présentent un attrait par-

ticulier pour les cyberattaques, notamment celles a sous-jacent géopolitique ou idéologique.

Pour ce qui releve du caractere stratégique, citons a titre d’exemple l'attaque Stuxnet menée par Isra€l
et les Etats-Unis contre le programme nucléaire iraniens?, la paralysie de I'Estonie en 2007 par des
militants prorusses®®, ou encore les attaques menées en mars 2024 par des militants prorusses du

groupe Anonymous Sudan contre I'Etat francais dans le contexte de la guerre en Ukraine?”.

Les attaques a caractere idéologique relévent ce que 'on nomme I'« hacktivisme », c’est-a-dire
le fait d’utiliser le piratage informatique afin de sensibiliser la population, d’obtenir des chan-
gements politiques ou sociétaux. L'« hacktivisme » peut promouvoir tout type d’opinion ou de
croyances : citons par exemple les hacktivistes religieux, anticapitalistes, souverainistes, liber-

tariens, anarchistes, ceux défendant la démocratie, la liberté d’expression?8, I'environnement...

1.2.6.2. L'exposition médiatique, le caractére symbolique de I'entreprise
L’exposition médiatique et le caractere symbolique font également des entreprises des cibles de
choix, car elles offrent une tribune a I'aune de leur importance. Une société peut également étre
ciblée car elle représenterait une belle cible de guerre pour le pirate, ce milieu étant friand des
tableaux de chasse. Par ailleurs, naturellement, plus une entreprise est connue et plus elle vient

facilement a I'esprit d'un pirate cherchant sa prochaine cible.

1.2.6.3. Le caractere potentiellement lucratif de I'attaque
Pour les pirates dont la motivation est financiere, le caractere lucratif de 'opération est un critere

majeur. Toutefois, on I'a vu, il est aujourd’hui aisé et peu coliteux de lancer une attaque a grande

53 https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html.

54 www.bleepingcomputer.com/news/security/lastpass-hackers-targeted-employee-in-failed-deepfake-ceo-call.

55 www.cairn.info/revue-politique-etrangere-2018-2-page-15.htm.

56 http://news.bbc.co.uk/2/hi/technology/7208511.stm.

57 www.globalsecuritymag.fr/attaques-ddos-contre-le-gouvernement-francais-qui-est-anonymous-sudan-apercu-de.html.
58 www.laquadrature.net/en/tools.
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échelle ciblant un grand nombre d’entreprises. Le caractere potentiellement lucratif pourra donc
aussi bien concerner une attaque ciblée exclusivement sur une ou plusieurs entreprises possédant

dimportants moyens financiers, ou une attaque visant un grand nombre de petites cibles.

1.2.6.4. La gestion sociale interne
Une mauvaise gestion sociale en entreprise peut créer du ressentiment chez certains salariés. Ceux-
ci sont alors plus enclins a commettre des actes de malveillance, pour nuire a I'entreprise (sabo-
tage), pour la voler (avec une justification morale de revanche, de vengeance), pour favoriser un

tiers au détriment de I'entreprise (accord de privilege indu, transmission d’informations, etc.).

1.2.6.5. L'opportunité
Enfin, 'opportunité est I'une des causes majeures de malveillance. L’absence de protection in-
formatique, I'utilisation de logiciels non mis a jour contenant des failles de sécurité connues, le
mangque de procédures de controles en interne, la négligence... Un piratage facile est forcément

un piratage tentant.

1.3. Typologie des risques

Les risques relatifs aux données peuvent étre qualitatifs (juridique, stratégique, réputationnel,

technique...) et/ou quantitatifs (financiers, perte de clients et de marchés).

Les pertes financieres peuvent provenir :
e Du versement d’'une rancon (notamment lors d’attaques de type rangongiciels ou
d’autres formes de chantage lié au vol ou a I'intégrité des données) ;
e De la destruction des données (et donc de la perte d’exploitation en résultant, du cofit
de reprise de I'activité et le cas échéant de récupération de tout ou partie des données) ;
e De la destruction du matériel informatique (physiquement ou via une cyberattaque) ;
¢ Du colt d’intervention des éventuels prestataires mobilisés pour faire face a la breche de

sécurité, du colit de réparation/renouvellement et de remise en service de I'équipement...

Par ailleurs, un article de Stoik *® nous apprend que :
e Le colt moyen d’une cyberattaque est de 50 000 € ;
e La perte d’exploitation moyenne est évaluée a 27 % du chiffre d’affaires annuel ;
o 60% des PME attaquées ne parviennent a se relever et déposent le bilan dans les

18 mois suivant I'attaque.

Pour une entreprise, une atteinte a ses données peut représenter un risque réputationnel con-

sidérable. Dans le domaine de I'expertise comptable, dont le coeur d’activité est le travail sur

59 www.stoik.io/cybersecurite/ chiffres-cles.
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des données sensibles appartenant a des clients, un vol, une perte, une destruction ou encore
une atteinte a I'intégrité des données pourra difficilement étre résolue discretement, et I'impact
sur 'image de marque du cabinet touché, aggravé par I'éventuel bouche-a-oreille, peut étre dé-
vastateur. Cela peut entrainer une perte de clientele, des pertes de chance ou a tout le moins
une rupture de la relation de confiance difficile a réparer. Néanmoins, gageons que si certains
clients, de par leur activité ou leur taille, sont intraitables sur la qualité de la sécurisation de leurs
données, la plupart des petites entreprises sont relativement compréhensives en cas d’atteinte a
leurs données dans la mesure ou elles savent que le risque zéro n’existe pas, que I'attaque ne si-
gnifie pas négligence de la part de leur cabinet, et dans la mesure ou elles-mémes ne protegent

bien souvent pas (ou insuffisamment) leurs propres données.

La perte de données peut résulter dune altération, d’'une destruction ou d’une atteinte a I'inté-
grité des données. Pour un cabinet d’expertise comptable, la perte de données est un sujet ma-
jeur car il s’agit de sa matiere premiere. Sans elle, point de comptes, point d’états financiers,
point de déclaration... alors que les échéances (notamment en matiere de taxes et de dépot des
comptes) continuent de courir (avec une tolérance en cas d’attaque caractérisée, documentée
et instruite). Par ailleurs, la perte de données, causant a la fois une perte d’exploitation et une
potentielle perte de clients, peut se révéler fatale a 'entreprise, comme le suggere le chiffre pré-

cédemment mentionné de 60 % des PME victimes ne se relevant pas de 'attaque 0.

Les risques peuvent également étre d’ordre judiciaire. Selon la nature des données compromises
(personnelles, sensibles, confidentielles...), et le degré de responsabilité de I'entreprise (négligence,
non-respect de la législation...), celle-ci peut faire I'objet de poursuites judiciaires, avec des sanctions

pécuniaires et/ou pénales qui viendront abonder les risques financiers et réputationnels.

On le voit, les conséquences potentielles d’'une atteinte aux données d’une entreprise peuvent
aller de la simple perte financiere au dépdt de bilan. 1l s’agit donc d'un risque majeur incon-

tournable pour les cabinets d’expertise comptable.

1.4. Les cadres juridique et normatif

Le cadre juridique relatif a la protection des données est abondant et complexe. Ne représentant
pas le cceur du sujet du présent mémoire, nous ne I'évoquerons que succinctement. En France,
il est principalement composé de la transposition du reglement général sur la protection des
données (RGPD). Le cadre normatif est également abondant ; dans le méme esprit, nous n’en

brosserons qu'un panorama succinct.

60 www.stoik.io/cybersecurite/ chiffres-cles.
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1.4.1.1. L'harmonisation de la protection des données personnelles (chap. I)
La loi Informatique et liberté, datant initialement de 1978, a été modifiée en 2018 afin de trans-
poser en droit national la réglementation européenne (reglement général sur la protection des

données, dit RGPD 61) et la directive police justice 62.

Ce qui nous intéresse ici au premier chef est le RGPD, directement relatif a la protection des
données. Il s’agit d'un reglement européen visant a harmoniser la législation sur la protection
des données personnelles au sein de I'Union européenne. Il date de 2016, mais est applicable
depuis le 25 mai 2018. Il s’applique a tout traitement de données a caractere personnel (comme
nous 'avons évoqué, il s’agit donc de « toute information concernant une personne physique

identifiée ou identifiable ®3 ») que ce soit par des acteurs publics ou privés 64,

1.4.1.2. Les grands principes du RGPD (chap. II)
Le RGPD repose sur six grands principes ©° :

e Licéité, loyauté et transparence du traitement des données personnelles au regard de la
personne concernée ;

o Finalités déterminées, explicites et 1égitimes de la collecte, et interdiction de traitement
ultérieur incompatible avec ces finalités (sauf exceptions mentionnées a I'article 5) ;

¢ Minimisation des données personnelles : elles doivent étre adéquates, pertinentes et li-
mitées au strict nécessaire par rapport aux finalités déterminées ;

e Exactitude : les données inexactes ou erronées doivent étre rectifiées ou supprimées ;

e Limite de conservation : sauf exceptions mentionnées a l'article 5, « les données per-
mettant 'identification des personnes concernées pendant une durée n’excédant pas
celle nécessaire au regard des finalités pour lesquelles elles sont traitées©® » ;

o Intégrité et confidentialité : les données doivent étre manipulées de facon a leur garantir
une sécurité appropriée, « y compris la protection contre le traitement non autorisé ou
illicite et contre la perte, la destruction ou les dégats d’origine accidentelle, a 'aide de

mesures techniques ou organisationnelles appropriées 7 ».

1.4.1.3. Le droit des personnes (chap. IIl)
Le RGPD renforce les droits des citoyens européens sur ce qui releve de leurs données person-

nelles. Ainsi, son chapitre III liste les droits dont chacun dispose sur ses propres données :

61 www.cnil.fr/fr/reglement-europeen-protection-donnees.

62 https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016L0680&{rom=FR.
63 RGPD, article 26.

64 RGPD, article 5.

65 RGPD, article 5.

66 www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2 #Article5.

67 www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2 #Article5.
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e Droit d’acces®8 : accéder a ses données personnelles et obtenir des informations sur leur
traitement ;

¢ Droit de rectification ¢ : demander la correction de ses données personnelles si elles
sont inexactes ou incompleétes ;

e Droit & I'effacement (ou « droit 4 'oubli ») 70 : demander la suppression de ses données
personnelles (sauf fondement juridique au traitement) ;

e Droit 4 la limitation du traitement 7! : demander la limitation du traitement de ses données ;

e Droit a la portabilité des données 72 : recevoir ses données personnelles dans un format
structuré, couramment utilisé et lisible par machine ;

e Droit d'opposition 73 : s’'opposer au traitement de ses données pour des motifs légitimes.

1.4.1.4. Responsable du traitement et sous-traitant (chap. V)
Les responsables de traitement, c’est-a-dire les personnes qui décident des finalités et des
moyens du traitement, ainsi que leurs sous-traitants éventuels, doivent respecter plusieurs
obligations inscrites au chapitre IV du RGPD :
e Sécuriser les données personnelles74 :
o Sécurité du traitement’s ;
o Notification a l'autorité de contrdle d'une violation de données a caractere personnel 76 ;
o Communication a la personne concernée d'une violation de ses données”” ;
e Réaliser des analyses d'impact sur la protection des données pour les traitements a
risque élevé s ;
e Désigner un délégué a la protection des données (DPO) pour les traitements importants 79 ;
e Lescodes de conduite et certifications 8 : pour accompagner les Etats dans la transposition

des regles et a leur adaptation aux réalités des petites et moyennes entreprises.

1.4.1.5. Contrdle et sanctions (chapitres VI et VIII)
Les autorités de contrdle nationales (en France, la Commission nationale de I'informatique et
des libertés, dite CNIL) sont chargées de veiller au respect du RGPD. Elles peuvent ainsi mener

des controles, sanctionner, proposer des recommandations.

En cas de non-respect du RGPD, les sanctions administratives peuvent atteindre jusqu’au

montant le plus élevé entre 20 millions d’euros et 4 % du chiffre d’affaires annuel global.

68 RGPD, article 15.

69 RGPD, article 16.

70 RGPD, article 17.

71 RGPD, article 18.

72 RGPD, article 20.

73 RGPD, article 21.

74 Voir le texte intégral de cette section en annexe 4.
75 RGPD, article 32.

76 RGPD, article 33.

77 RGPD, article 34.

78 RGPD, articles 35 a 36.
79 RGPD, articles 37 a 39.
80 RGPD, articles 40 4 43.
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1.4.1.6. Le RGPD en pratique
Le RGPD constitue donc un cadre juridique majeur pour la protection des données person-
nelles en France. Toutefois, il est extrémement complexe, long et coliteux a mettre en ceuvre et
est donc en pratique peu appliqué dans les petites sociétés, ou mis en place de fagon tres arti-

sanale et incomplete.

Depuis la loi Godfrain de 1988 relative 4 la fraude informatiques!, I'Etat a réguliérement et
considérablement renforcé son arsenal législatif sur les domaines touchant au numérique.
Parmi les nombreux textes en vigueur :

e Le Code civil contient des dispositions relatives a la protection de la vie privée (comme
par exemple son article 9 82). Il peut donc constituer un fondement valable pour une
action en justice en cas de violation de données personnelles. Ainsi, les violations en
matiere de protection des données pouvant émaner du personnel de I'entreprise, cette
derniére devra étre attentive aux articles 1384 alinéa 5 du Code civil (responsabilité
civile de 'employeur au regard de I'activité de son personnel) et 121-2 du Code pénal
(responsabilité civile de 'employeur lorsquun membre de son personnel commet une
infraction impliquant I'entreprise) ;

e Laloi de sécurité financiere du 1¢r aolit 2003 établit des obligations en matiére de sécurité
des systemes d’information, notamment une importance accrue du contréle interne ;

e En matiere sociale, la doctrine a récemment confirmé (par le biais de la Direction régionale
interdépartementale de I'économie, de I'emploi, du travail et des solidarités fle-de-France)
que les entreprises peuvent recourir a I'activité partielle en cas de cyberattaque sous réserve
de fournir une attestation de leur hébergeur, une copie du dépdt de plainte, et une attesta-
tion de l'assureur concernant la garantie contre le piratage de données informatiques. Ces
démarches doivent étre réalisées conformément aux articles R5122-1, R5122-2, R5122-3,

et R5122-4 du Code du travail 83.

1.4.3.1. 1SO 27001
Norme internationale relative a la sécurité des systemes d’'information, I'ISO/CEI 27001 a été
publiée en 2005 84 par 'Organisation internationale de normalisation (ISO) et la Commission
électrotechnique internationale (CEI)%°. Elle propose un cadre pour la mise en place, le main-
tien et 'amélioration continue d'un systeme de management de la sécurité de l'information

(SMSI)86. Sa finalité est d’accompagner les organisations dans la protection de leurs actifs

81 www.legifrance.gouv.fr/jorf/id/JORFTEXT000000875419.

82 www legifrance.gouv.fr/codes/article_lc/LEGIARTIO00006419288.
83 www.dpo-partage.fr/cyberattaque-de-coaxis.

84 Sa derniére révision date de 2022.

8585 www.iso.org/obp/ui/fr/#iso:std:iso-iec:27001:ed-2:v1:fr.

86 Voir annexe 5.
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informationnels contre les menaces (intrusions, vol, destruction, perte...). Elle est structurée

sur la base de la roue de Dening, méthode visant a réaliser des changements et ajustements

progressifs et en continu, sur la base d’'un point de départ ou d’un objectif initial 87 :

e Phase d’établissement (Plan)

o Etape 1 : Définir le périmétre du SMSI et son niveau de sécurité ;

o Etape 2 : Identifier et évaluer les risques et élaborer la politique de sécurité ;

o Etape 3 : Traiter le risque et identifier le risque résiduel apreés traitement ;

o Etape 4 : Choisir les mesures de sécurité a mettre en places8 ;

e Phase d'implémentation (Do)

o Etablir un plan de traitement des risques ;

Déployer les mesures de sécurité ;

O

o Générer des indicateurs de performance et de conformité ;

o Former et sensibiliser le personnel ;
¢ Phase de maintien (Check)
o Controdle interne ;

o Audit interne ;

o Revues d’adéquation du SMSI avec son environnement ;

e Phase d’amélioration (Act) :
o Actions correctives ;

o Actions préventives ;

o Actions d’amélioration : améliorer la performance d'un processus du SMSI.

L'ISO 27001 peut fournir un cadre intéressant pour
établir ou améliorer la sécurité de I'information dans
son organisation. Une certification ne constitue bien
évidemment pas une assurance a toute épreuve,
mais elle témoigne d'une réduction du risque de cy-
berattaques, d'une optimisation des processus liés a

la sécurité de I'information, d'un processus d’amé-

Selon une étude réalisée en 2019 aupres des certifiés
1SO 27001 :
> 89% estiment avoir moins d'incidents de sécurité ;
> 83% estiment que la mise en place de la certifica-
tion ISO 27001 a permis de consolider des processus
internes liés a la sécurité ;
> 88% reconnaissent que la certification a permis de
fidéliser certains de leurs clients qui les auraient
probablement quittés en son absence.

https://certification.afnor.org/numerique/certification-iso-27001

lioration continue, d'une conformité aux exigences légales et réglementaires. Elle peut également

permettre de renforcer la confiance des clients et partenaires de I'entreprise certifiée.

Si la mise en place de cette certification parait difficile dans les petites entreprises, elle semble

néanmoins particulierement adaptée pour les sociétés traitant des données sensibles telles que

des données personnelles ou financieres .

87 Carpentier, 2023, p. 27-28.

88 Sur ces mesures de sécurité, voir ISO 27002 : www.iso.org/fr/standard/75652.html.

89 www.iso.org/fr/standard/27001.
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1.4.3.2. SOC2
Systems and Organizations Controls 2 (SOC 2) est une certification proche de I'ISO 27001,
mais sans la notion de SMSI. En France, sa notoriété en dehors des cercles de spécialistes du

sujet n’est toutefois pas aussi grande que celle d'une norme ISO.

SOC 2 repose sur cing criteres :
e La sécurité : protection des systemes et des données contre les risques ;
e Ladisponibilité des systemes et des données ;
e L’intégrité du traitement et la fiabilité du systéme ;
e La confidentialité : gestion des autorisations et acces ;

e Les données personnelles : traitement conforme a la législation.

Plus souple et plus aisée a mettre en ceuvre que la norme ISO27001, elle parait plus adaptée pour
les entreprises de petite taille. Mais ne disposant pas de la notoriété de la norme ISO, SOC2 n’a

pas le méme impact en termes de communication aupres des parties prenantes de 'entreprise.

1.4.3.3. ITIL4
ITIL (Information Technology Infrastructure Library) est un référentiel des bonnes pratiques
dans le cadre de I'ensemble des services informatiques mis en ceuvre dans une entreprise. Il

s’agit de 'outil de gestion du systeme d’information le plus largement utilisé dans le monde®°.

Ce quireleve de la sécurité figure dans les deux premieres des trois catégories du catalogue des pratiques

ITIL, intitulées « General Management practices » et « Service management practices®! ».

ITIL est un référentiel pouvant conduire 4 une certification. A ce titre, et selon les spécialistes,
il permet d’assurer la mise en place de pratiques favorisant la sécurité (sans toutefois la garantir,
cela s’entend), et éventuellement d’obtenir la certification idoine afin de communiquer sur le
sujet aupres de ses parties prenantes.

Citons enfin en complément la norme ISO 20000, qui Le cadre normatif peut étre choisi selon la stra-
tégie de l'entreprise en matiéere de données :
> Quelles ressources (temps, argent) souhaite-

pratiques ITIL, ISO/IEC 15408-1:2022, proposant des LG HUFCRIED T

> Quelle importante a ce sujet pour l'entre-

certifie les services informatiques satisfaisant les bonnes

criteres d’évaluation pour la sécurité des technologies prise (qui pilote, quelle fréquence de discus-
. ) . ) sion avec la direction générale..) ?
de I'information, ou encore les nombreux référentiels re- > Souhait d'une évolution permanente ou

d’'une amélioration continue...

> Souhaite-t-on un référentiel certifiant ?

SecNumCloud 94)". > Quelle communication autour: des mesures
et pratiques de gestion des donnees souhaite-t-
on mettre en place ?

latifs aux prestataires (parmi lesquels PDIS2, PASSI®S,

Le cadre juridique est, par nature, contraignant. Tout

cabinet d’expertise comptable se doit donc de le connaitre, le comprendre et le satisfaire.

90 Carpentier, 2023, p. 18.

91 Voir annexe 6 et www.theknowledgeacademy.com/blog/essential-guide-to-itil-v4-processes-and-framework.
92 Prestataires de détection d'incidents de sécurité.

93 Prestataires d’audit de la sécurité des systémes d'information qualifiés.

94 Qui concerne les prestataires de cloud computing.
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En revanche, les normes et référentiels sont facultatifs. S’il parait intéressant, voire nécessaire,
de les mettre en place dans les grandes structures, ils paraissent tres exigeants pour de plus petites
entreprises ne disposant pas d’'un service informatique ou a tout le moins d'un salarié formé et dédié

a ce sujet.

En complément de ces cadres et référentiels, de nombreuses ressources documentaires permet-
tent d’aborder les questions de sécurisation des données®>. Parfois tres vulgarisées, elles permet-
tent de s’approprier les notions, de se mettre au fait des menaces, des cadres juridiques, normatifs

et sectoriels, ainsi que des principales mesures a prendre pour une protection minimale.

L'Etat s’est largement saisi de ce sujet, notamment au travers de 'ANSSI, dont les nombreuses
publications, Mooc, webinaires ou checklists représentent un corpus relativement complet. Le sec-
teur de l'expertise comptable produit également énormément d’informations, qu'elles émanent de
I'Ordre des experts-comptables ou encore de magazines spécialisés. De nombreuses autres sources
sont a mobiliser, tels la CNIL, TAFNOR, FranceNum (portail de la transformation numérique des
entreprises) ou encore les médias spécialisés dans les questions informatiques et les conseils des

associations professionnelles®.

On I'a vu, les données sont des ressources pour I'entreprise, dont la valeur va croissant. Mais a
ce titre, elles doivent étre protégées des convoitises, des erreurs, des manipulations ou encore
des accidents. Elément immatériel d'une importance stratégique, voire vitale, les données né-
cessitent la mise en place de mesures afin d’assurer les quatre finalités de la cybersécurité déja
évoquées : la disponibilité, I'intégrité, la confidentialité et la preuve. Nous allons maintenant
nous intéresser a ce qui peut étre mis en place dans les cabinets d’expertise comptable afin de

satisfaire ces objectifs.

95 Voir annexe 7.
9 Avoir annexe 8.
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2. Les mesures préventives et curatives

De maniére générale, la politique de sécurité d'un systéme d’'information « consiste en un ensemble
de regles définies pour atteindre et maintenir un certain niveau de sécurité °’. » En matiere de protec-
tion des données, deux types de mesures peuvent étre mises en place : les mesures ex ante, dont le

but est de prévenir la compromission des données, et les mesures ex post, a visée curative.

2.1. La mise en place d'une politique
de sécurité des systémes d'information

2.1.1.1.  Lasécurité de I'information dans I'organigramme de I'entreprise
Si mettre en place une direction des systemes d'information (DSI) dans les petits cabinets d’ex-
pertise comptable parait disproportionné, c’est toutefois une solution choisie par un nombre
croissant de cabinets d’aprées des propos recueillis aupres d'un professionnel du secteur. Avoir
un directeur des systemes d’information & demeure n'implique pas nécessairement que son
seul champ d’action reléve du cabinet lui-méme. En effet, il peut étre mobilisé sur des missions
de conseil ou d’audit des systemes d’information aupres des clients, ajoutant un domaine d’ex-
pertise au cabinet®. Il peut également étre mutualisé par plusieurs cabinets, ce qui pourrait

notamment étre mis en place dans ceux appartenant a des regroupements.

Si le DSI est chargé de piloter le systeme d'information, le RSSI, lui, est chargé de sa sécurité.
Mais, s'il est rattaché au DS], il est parfois empéché dans sa mission car le DSI a pour objectif
principal le meilleur rendement possible du systeme d’information, ce qui n’est pas toujours
compatible avec sa sécurisation (les opérations de sécurisation mobilisent et ralentissent le per-
sonnel, les réseaux et périphériques). Ici, la question de la gouvernance a toute sa place car c’est
I'organigramme de I'entreprise qui définit les liens de subordination et les priorités de la direc-

tion en termes de couplage productivité/sécurité de I'information.

Dans les cabinets d’'expertise comptable de grande taille, il parait aujourd’hui nécessaire de se munir
d’un responsable de la sécurité des informations afin de protéger efficacement ses données et son
activité. Les questions de cybersécurité sont d’ailleurs de plus en plus présentes dans les comités

exécutifs® et la place du DSI renforcée dans la définition de la stratégie globale des cabinets 100.

La question de la sécurisation des données ne faisant pas débat, 'arbitrage porte comme sou-
vent sur son intégration ou sa sous-traitance. Ses criteres peuvent étre le cott, la gouvernance,

la flexibilité, la confidentialité, etc.

97 Lacombe et Lesage, p. 138.

98 www.metierscomptabilite.fr/wp-content/uploads/2021/11/Fiche_SUPINF1_ Directeur_SI.pdf.

9 https://cesin.fr/articles-slug/?slug=2060-9%C3%A8me+%C3%A9dition+du+barom%C3%A8tre+annuel+du+CESIN.
100 www.metierscomptabilite.fr/metier/directeur-des-systemes-dinformation.

39



2.1.1.2. Diagnostic et évaluation des besoins
La premiere des étapes pour sécuriser les données de son entreprise est de mettre en place une
politique de sécurité de son systeme d’'information. Pour ce faire, il faut commencer par établir
un diagnostic du périmetre a protéger, ainsi que des risques et des menaces qui lui sont associés,
ses points d’entrée, ses vulnérabilités. Il faut également s’interroger sur le niveau de protection
désiré pour chaque type de données et chaque type d’éléments du périmetre (physique, applica-
tif...). Enfin, il faut définir la méthode de protection la plus pertinente, ainsi que les processus de

collecte, de traitement, de transmission, d’archivage et de sauvegarde les plus appropriés.

2.1.1.1. Les relations avec les tiers
Les relations avec les clients, fournisseurs, sous-traitants et autres tiers doivent étre intégrées
dans la démarche globale de la politique de sécurité. Ainsi, avec les fournisseurs par exemple,
un « plan d’assurance sécurité » doit définir les roles et responsabilités, les outils, méthodes et

process de sécurité, les controles possiblesiol...

Comme nous l'avons évoqué, la sécurité physique est essentielle a toute entreprise pour protéger
ses données. Il s’agit a la fois de restreindre les acces aux infrastructures et a I'équipement informa-
tique (serveurs, systemes, postes de travail, périphériques d impression, téléphones, objets connec-
tés...) via tout outil de sécurisation (verrous, vidéosurveillance, alarme...), de controler les acces,
de contrdler la présence physique des éléments informatiques (pour prévenir le vol interne),
mais également de prévoir d’éventuels sinistres en définissant et gérant I'impact de la destruc-

tion de matériel, d'une coupure d’électricité, d'une rupture des liaisons de télécommunication...

On notera que le développement du télétravail a déporté I'équipement informatique au-dela du
périmetre physique de I'entreprise. Ainsi, cette derniere est susceptible d’essaimer parmi son
personnel des ordinateurs, des téléphones portables et autres équipements pouvant constituer

autant de supports ou de portes d’entrée vers ses données.

Pour les entreprises de petite taille, on recommandera, afin d’éviter des mesures trop dispendieuses, de
se concentrer sur la prévention des intrusions, et de mettre I'accent sur une politique de sauvegarde

efficace afin de se protéger des divers sinistres naturels, accidentels ou criminels pouvant survenir.

Un autre point est a considérer : la sortie et mise au rebut du matériel informatique. Tout équi-
pement sortant de I'entreprise doit étre méthodiquement « nettoyé » afin de ne pas représenter
une fuite potentielle de données. De nombreux exemples d’équipements vendus en deuxiéme
main s’étant avérés porteurs d informations confidentielles émaillent les médias chaque année.
Les opérations de maintenance faisant intervenir du personnel extérieur a 'entreprise doivent

également étre solidement encadrées!2,

101 T acombe et Lesage, p. 134.
102 Lacombe et Lesage, p. 132.
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2.1.3.1. Lasurveillance du réseau
Afin de protéger les données, il faut sécuriser ce qui permet d’accéder a ces données, y compris
le réseau. De facon préventive, les pare-feu (d’ancienne ou de nouvelle génération, ou encore
firewall-as-a-service193) visent a protéger le réseau, notamment en limitant le risque d’acces
non autorisé, en détectant les intrusions, en protégeant les serveurs accessibles depuis I'exté-

rieur (depuis Internet, par exemple).

RESEAU INTERNE D’ENTREPRISE

. o (-]
(=) (=]

POSTE DE POSTE DE

TRAVAIL TRAVAIL

INTERNET PARE-FEU [ via ] [[vra ]
[:lnu:] l:lllﬂ:]
(I [(mie ]
SERVEUR SERVEUR

COMMUNICATION AUTORISEE
COMMUNICATION BLOQUEE

Source . « Qu'est-ce qu'un pare-feu et quel est son réle ? », www.axis-solutions.fr/quest-ce-quun-pare-feu-et-quel-est-son-role/

Nous ne nous étendrons pas sur ce sujet tres technique. Notons toutefois que les pare-feu peu-
vent étre multipliés pour créer ce que I'on nomme des DMZ (demilitarized zones), soit des
zones tampon coincées entre le réseau externe (non sécurisé) et le réseau interne 104, De nom-
breuses autres formes de protection existent. Sur ce sujet, je ne peux que recommander de faire
appel a des spécialistes, ou a tout le moins de se documenter via des ouvrages de vulgarisation

suffisamment détaillés pour offrir une information valable 105,

Soulignons qu'une surveillance constante du réseau doit étre mise en place pour détecter une
activité suspecte des qu’elle intervient. Ceci afin de lutter contre une intrusion au plus tot de
I'attaque, mais également pour prévenir l'installation de logiciels visant a espionner l'activité
des utilisateurs du systeme pour récupérer des informations, mots de passe, etc., leur permet-
tant par la suite d’opérer une attaque plus critique pour I'entreprise. Cette détection peut se faire
via les signatures des offensives les plus connues ou via les anomalies et activités suspectes (par
comparaison avec l'activité normale). Aujourd’hui, la prévention d’intrusion tend & remplacer
la détection d’intrusion, ajoutant aux fonctionnalités de cette derniére la capacité de stopper les
intrusions 196, Concluons que les systémes de prévention d’intrusion se nourrissant de bases de
données (signatures d’attaques) et stockant des informations (activité de I'entreprise), leur con-
tenu releve en partie du traitement de données personnelles 107, Cela illustre la double com-

plexité technique et juridique de la protection des données en entreprise.

103 www.cloudflare.com/fr-fr/learning/security/what-is-next-generation-firewall-ngfw.
104 Carpentier 2023, p. 74.

105 Par exemple : Op. cit., p. 69-123.

106 www.varonis.com/fr/blog/ids-et-ips-en-quoi-sont-ils-differents.

107 www.donneespersonnelles.fr/ids-ips-dlp-il-faut-l-autorisation-de-la-cnil.
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2.1.3.2. Le réseau sans fil
Contrairement a un réseau filaire, sur lequel les branchements se font physiquement au sein de
I'entreprise, un réseau sans fil est accessible depuis n'importe quel terminal équipé d’un récep-
teur Wi-Fi, y compris depuis I'extérieur de 'enceinte de I'entreprise. A ce titre, sa sécurisation
doit faire 'objet d’une attention particuliere, notamment dans les TPE utilisant des box stan-

dards, peu sécurisées.

Les recommandations pour sécuriser un réseau Wi-Fi sont nombreuses 198, Parmi elles, notons
les plus importantes :

e Gérer et protéger les acces ;

e Effectuer les mises a jour logicielles des équipements réseau, points d’acces et relais ;

e Changer les configurations par défaut (cause principale de vulnérabilité 109) ;

e Désactiver la diffusion du nom du réseau ;

e Compléter les mesures de sécurité embarquées ;

Comme pour I'ensemble des mesures de protection du systeme d’information, la sensibilisation

du personnel et I'audit périodique renforceront considérablement la sécurité.

2.1.3.3. La sécurité applicative
La sécurité applicative est également un enjeu majeur. Le périmetre et le patrimoine applicatifs
doivent étre recensés. Il est évident que plus ces derniers seront étendus, et plus leur sécurisa-
tion sera complexe. Il peut donc étre utile de faire un premier passage en revue pour se deman-
der quels sont les besoins réels de 'activité et si certaines applications ne sont pas superflues.
Dans ce cas, mieux vaut s’en passer afin de réduire d’autant les risques de breche dans la sécu-

rité du systeme d'information de 'entreprise.

La revue des applications de l'entreprise comprend celles de son patrimoine mais également
celles déportées, utilisées via le cloud. Dans tous les cas, il faut s"assurer des mesures de protection

et garanties apportées par I'éditeur afin de procéder a des arbitrages en connaissance de cause.

Il est pertinent de cartographier le systeme d'information, ainsi que I'éventuel controle interne, les
ITGC (contrdles informatiques généraux, vérifiant la pertinence des programmes, l'intégrité des
applications, données et processus informatiques) et ITAC (controles portés sur les applications)
mis en place. Les bibliotheques qu'utilisent les applications doivent également étre sécurisées, afin

de ne pas constituer des portes dérobées menant in fine au systeme d’information de 'entreprise.

De la méme fagon quun batiment, un systeme d’information mal construit ou ne tenant pas
compte de son environnement ne pourra résister aux assauts du temps et des éléments (natu-

rels ou non, volontaires ou non).

108 https://cyber.gouv.fr/publications/securiser-les-acces-wi-fi.
109 Carpentier, 2023, p. 120.
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2.1.3.4. La sécurité des communications
Les communications correspondent ni plus ni moins a des entrées et des sorties de données.

A ce titre, elles doivent étre sécurisées et surveillées.

Une attention particuliere doit étre portée aux e-mails, moyen de communication le plus cou-
rant, mais aussi biais d’infection le plus répandu. En effet, « si communiquer est naturel pour
I’'homme, échanger des informations dans un systeme d’'information [...] nécessite d’étre sen-
sibilisé aux menaces existantes!!0. » Outre la sensibilisation du personnel, certaines mesures
peuvent contribuer a améliorer la protection du courrier électronique, comme 11 :

e L’exigence d'une authentification par le serveur de courrier sortant ;

e La fixation d’une limite de destinataires de courriers sortants ;

e La mise en place de notifications pour les volumes de courrier électronique ;

e Larestriction d’utilisation des serveurs de messagerie sur Internet ;

e La veille sur les listes noires de référence.

Nous I'avons évoqué, le contrdle des acces est I'un des points majeurs de sécurisation d'un sys-
teme d'information. Celui-ci passe par une gestion des habilitations, un controle des acces, une

politique de mots de passe et un paramétrage des terminaux utilisés.

2.1.4.1. Gestion des habilitations
Gérer les habilitations revient a limiter I'acces des utilisateurs aux seules données dont ils ont
besoin. Ainsi, dans un cabinet d’expertise, un comptable et un responsable du recrutement n’auront
pas besoin d’avoir acces aux mémes informations pour exercer leur activité. Il s’agit donc, par
exemple, d’interdire pour le comptable I'accés aux données personnelles des membres du cabinet,

et pour le responsable du recrutement 'acces aux états financiers des clients du cabinet.

Chaque entreprise doit donc s’efforcer d’établir des profils d’habilitation (par exemple ratta-
chées a des emploi-type). Par ailleurs, toute demande d’habilitation doit faire 'objet d’'une va-
lidation par un responsable. Enfin, les habilitations doivent étre actualisées en permanence
(suppression en fin de contrat, de mission, changement d’affectation, départ de I'entreprise,
comptes inutilisés...). Les privileges accordés doivent étre proportionnés aux besoins des utili-
sateurs a chaque instant. Les droits d’administration doivent étre distribués avec méfiance et
parcimonie (sur la seule base des besoins opérationnels du salarié et sans lien avec les rapports

interpersonnels entretenus avec I'individu).

A minima, une revue annuelle intégrale des habilitations doit étre opérée pour s’assurer de leur

pertinence opérationnelle et de leur actualisation 112,

110 Arduin, Grundstein et Rosenthal-Sabroux, 2018, p. 59.
111 Brooks, 2021, p. 587-589.
112 www.cnil.fr/fr/securite-gerer-les-habilitations.
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2.1.4.2. Contréle des acces
Le controle des acces nécessite deux étapes :
e L’identification : I'utilisateur établit son identité ;

e L’authentification : I'utilisateur apporte la preuve de son identité 113,

Ainsi, tout collaborateur doit disposer d'un identifiant (qui lui est propre et doit étre unique :
on évitera autant que faire se peut les comptes partagés) et dun mécanisme d’authentification
(mot de passe, carte a puce, biométrique 114...). Cette authentification est qualifiée de
« robuste » si elle repose sur « un mécanisme cryptographique dont les parameétres et la sécu-

rité sont jugés robustes (ex. : clé cryptographique) 115 ».

Par ailleurs, I'authentification a double facteur tend aujourd’hui a se développer. Plus sécurisée
que celle a facteur unique, elle consiste a combiner au moins deux méthodes d’authentification
différentes (dite 2FA, ou multi-factor authentification). La combinaison la plus fréquente est
celle associant un mot de passe et un code de vérification envoyé sur un téléphone ou généré
par une application tierce sur un appareil autre que celui de la connexion, ou celle impliquant

un dispositif physique comme une clé USB, telles les yubikeys 116

A noter que le controle des acces concerne le personnel en interne, mais également les partie-

prenantes ayant besoin d’'un accés aux données du cabinet, tels certains prestataires ou clients.

Soulignons enfin que les comptes partagés sont a proscrire, car ils diluent la sécurité de leur
authentification et anonymisent en partie les actions réalisées (ce qui nuit a I'intégrité des

données).

2.1.4.3. Politique des mots de passe
Un salarié peut avoir jusqu’a quatre-vingt-dix mots de passe 117 dans le cadre de son travail.
Dans ces conditions, la tentation est forte d’utiliser toujours le méme mot de passe tres simple,
ou de noter ses mots de passe sur des post-its au vu et au su de tout le monde. Ainsi, 81 % des
atteintes aux données trouvent leur origine dans des mots de passe faibles, compromis ou non
mis a jour 118, L'enjeu de sécurité est tel quune journée mondiale du mot de passe a vu le jour

pour sensibiliser tout un chacun 11°.

13 https://ssi.ac-strasbourg.fr/bonnes-pratiques/recommandations/lidentification-et-lauthentification.

114 Les données biométriques sont des données personnelles sensibles et a ce titre nécessitent un traitement particulier conforme
alarticle 9 du RGPD. Sur ce sujet, voir www.cnil.fr/fr/le-controle-dacces-biometrique-sur-les-lieux-de-travail.

115 www.cnil.fr/fr/securite-authentifier-les-utilisateurs.

16 www.yubico.com et www.wikipedia.org/wiki/YubiKey.

117 https://fidoalliance.org/fido2.

118 https://linc.cnil.fr/de-azerty-paword-une-revue-des-pratiques-de-gestion-des-mots-de-passe.

119 www.solutions-numeriques.com/journee-mondiale-du-mot-de-passe-et-si-aujourdhui-vous-jetiez-vos-post-it.
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Une politique forte en matiere de mot de passe est donc

probablement le socle de la protection des données dans

une entreprise. Celle-ci pourra s’asseoir sur des arbi-

Informatique

«123456 » est le mot de passe le plus courant
Mots de passe les plus utilisés par les internautes frangais en 2023

Temps nécessaire pour le déchiffrer

, . . 7172 l
trages réalisés sur tout ou partie de ces éléments 120 : Bl 23056 <asec [ marseitie ot
e Catégorie de mots de passe (3 mémoriserounon); Bl 12345679 <isec [ motdepasse 1h
kN azerty <1sec 12345678 <1sec
e Longueur des mots de passe ; ] iz
admin <1sec m chouchou <1sec
e Regles de complexité des mots de passe ; B o 1w [@ s P
e Délai d’expiration des mots de passe ; B et imin [ chewal 2min
e Mécanismes de limitation d’essais d’authentifi- foulou <lsec 12315 <lsec
t, u 000000 <1sec m Password <1sec
cation ;
’ u doudou <1sec m bonjour <1sec
e Meécanismes de contrdle de la robustesse des gy passuord asc B mseeen <asec
mots de passe ; 16 novembre 2023, - Source - NordPass. teParisien
o M¢éthode de conservation des mots de passe ;
e Meéthode de recouvrement d’acces en cas de perte ou de vol des mots de passe ;
e Mise a disposition d'un coffre-fort (gestionnaire sécurisé) de mots de passe.

La premiere des choses a définir est le ni-
veau d’entropie 12! souhaité. Celui-ci condi-
tionnera la longueur (nombre de caracteres)
et la regle de complexité (les différentes ty-
pologies de caracteres a utiliser). L'exigence
de complexité doit étre forte, mais peut étre
adaptée en fonction des cas d’'usage. En cas
de doute, des outils existent pour évaluer la
robustesse d'un mot de passe, tel celui de la
CNIL 122,

Contrairement a une idée recue, le renou-

vellement régulier des mots de passe n’est

DEFINIR UNE COMPLEXITE DES MOTS DE PASSE
EN FONCTION DES CAS D'USAGE

> Par défaut, entropie [..] minimale de 80 bits (ex. : 12 carac-
téres minimum comportant des majuscules, des minuscules,
des chiffres et des caractéres spéciaux ; 14 caractéres mini-
mum comportant des majuscules, des minuscules et des
chiffres, sans caractére spécial obligatoire) ;

> Entropie de 50 bits (ex. : 8 caractéres minimum de 3 types
différents ; 16 chiffres) dans le cas ou des mesures complé-
mentaires sont en place (restriction de l'accés au compte telle
qu'une temporisation de laccés aprés plusieurs échecs, la
mise en place de « captcha » ou le blocage du compte aprés
10 échecs) ;

> Entropie de 13 bits (ex. : 4 chiffres) dans le cas d’'un matériel
détenu par lutilisateur (ex. : carte SIM, dispositif contenant un
certificat) avec blocage au bout de 3 échecs.

Source : www.cnil.fr/fr/securite-authentifier-les-utilisateurs

pas recommandé, sauf pour les administrateurs. En effet, contraindre les salariés a changer

régulierement leur mot de passe les incite a ne choisir qu'une version légerement modifiée de

leur mot de passe précédent, ou a simplifier leurs mots de passe (plus courts, avec des infor-

mations personnelles évidentes telles quune année de naissance ou le nom d'un parent...).

L/utilisation de phrases de passe plutot que de mots de passe est de plus en plus encouragée,

mais la encore, il doit s’agit de phrases dont la composition ne doit pas étre évidente (ceci est

120 Recommandations relatives a Uauthentification multifacteur et aux mots de passe, ANSSI, https://cyber.gouv.fr/publications/recomman-
dations-relatives-lauthentification-multifacteur-et-aux-mots-de-passe.
121 « L'entropie, appliquée & un mot de passe, correspond a sa capacité de résistance a une attaque par force brute », www.cnil.fr/fr/securite-
authentifier-les-utilisateurs.

122 www.cnil.fr/fr/verifier-sa-politique-de-mots-de-passe.
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mon mot de passe) ou tres connue (I'incipit de Du cété de chez Swann de Marcel Proust
par exemple). En revanche, elle peut faire appel a I'environnement immédiat pour une meil-
leure simplicité de mémorisation!23 (chaise poubelle tiroir post-it stylo PCG ). L'utilisation de
passkeys 124 plutét que de mots de passe est elle aussi de plus en plus encouragée par certains

acteurs 125,

Une sécurité aisée a mettre en place est celle du verrouillage de compte apres un certain nombre
de tentatives de connexion infructueuses. Ce paramétrage tres simple entrave de facon efficace

certaines attaques, telles celles par déni de service (DoS) ou par force brute (brute force attack)126.

La méthode de conservation des mots de passe doit également étre définie avec attention. Sou-
vent, les TPE enregistrent leurs mots de passe dans un fichier de tableur intitulé « mots de
passe », ce qui représente une breche de sécurité importante (sauf a chiffrer le fichier, par
exemple avec un logiciel de type B % o ibinssgan : 0 4 li o
VeraCrypt!?7). Le plus pertinent, a :'éx'%'e;?s”: impots.gous

'échelle d'un petit cabinet d’expertise- R

comptable, est sans aucun doute la

Connexion & mon espace professionnel Création d

gestion centralisée via un gestionnaire

| 0/0/0/0|/0 0

de mots de paSSeIZS tels Bitwarden, e :

Activation ¢

NordPass, Dashlane, ou encore celui

. Ex 6 24 ® o
recommandé par I'Etat francais 129 :
KeePass. Ces gestionnaires de mots de A gauche de Ia fenétre, le plugin du gestionnaire de mots de passe Bitwarden.
passe permettent a la fois de générer des mots de passe sécurisés, de les enregistrer pour ne pas
avoir a les retenir (seul un mot de passe maitre demandé a 'ouverture du gestionnaire de mots
de passe est alors a mémoriser) et de les organiser afin d’en avoir un acces sécurisé et aisé. Par
ailleurs, certains sont disponibles sous la forme de plugins pouvant étre ajoutés a leurs naviga-
teurs Internet, ce qui permet de renseigner automatiquement les mots de passe choisis sur les
sites nécessitant une authentification, sans pour autant créer une breche de sécurité comme
lorsqu’on enregistre un mot de passe directement sur son navigateur. D'une utilisation tres
simple et offrant un niveau de sécurité important, ces gestionnaires de mot de passe gagne-
raient & étre plus connus et utilisés par les cabinets d’expertise-comptable. Ils permettent par

ailleurs, pour les versions non locales, de retrouver ses mots de passe sur n'importe quel termi-

nal en se connectant tout simplement a son compte sur le logiciel ou le plugin du gestionnaire.

123 www.cyber.gc.ca/fr/orientation/pratiques-exemplaires-de-creation-de-phrases-de-passe-et-de-mots-de-passeit-
sap30032#:~:text=Une%20phrase%20de%20passe%20est,4%20mots%20et%2015%20caract% C3%A8res.

124 Méthode d’authentification combinant reconnaissance du terminal et reconnaissance de l'utilisateur.

125 support.google.com/accounts/answer/13548313?hl=fr.

126 Carpentier, 2023, p. 183.

127 www.cnil.fr/fr/securite-chiffrement-hachage-signature.

128 www.cnil.fr/fr/5-arguments-pour-adopter-le-gestionnaire-de-mots-de-passe.

129 https://next.ink/15854/97812-1-etat-renouvelle-son-socle-interministeriel-logiciels-libres.
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Notons que le mot de passe maitre devant étre renseigné a I'ouverture du gestionnaire de mots
de passe doit respecter des exigences minimales de sécurité pour que I'utilisation du gestion-

naire puisse étre considérée comme stre.

Enfin, ces gestionnaires de mot de passe ne peuvent étre considérés comme siirs a 100%, rien
ne I'étant en matiére informatique. Il faudra donc veiller a sauvegarder la base de mots de passe,
et a ne surtout pas stocker cette sauvegarde en clair (il faudra la chiffrer, par exemple avec Ve-

raCrypt, et la stocker si possible sur un dispositif non relié au réseau).

Pour résumer ce sujet fondamental, voici les quelques mesures simples & mettre en ceuvre pour

avoir une politique de mot de passe sécurisée 130 :

e Imposer un niveau d’entropie pouvant varier en fonction des cas d'usage ;

e Inciter les administrateurs au renouvellement périodique des mots de passe, mais ne
pas le faire pour les autres utilisateurs ;

e Imposer une entropie plus élevée pour les administrateurs et faire respecter les regles
relatives au renouvellement périodique des mots de passe (par exemple en bloquant les
comptes lorsque lesdites regles ne sont pas respectées) ;

e Obliger tout utilisateur a modifier tout mot de passe attribué automatiquement (par un
administrateur, un équipement, un site, un programme...), sauf pour ceux générés par
l'utilisateur via un gestionnaire de mots de passe ;

e Désactiver les comptes par défaut ;

o Chiffrer les bases de mots de passe au moyen dun outil cryptologique reconnu et éprouvé ;

e Privilégier 'authentification multifacteurs ;

e Limiter le nombre de tentatives d’acces aux comptes utilisateurs sur les postes de tra-

vail ; et bloquer I'acces au compte temporairement ou non, lorsque sa limite est atteinte.

Enfin, notons que méme avec le mot de passe le plus sécurisé qui soit, un compte non verrouillé ne
sera aucunement protégé. En complément de la nécessité de mots de passe forts vient donc celle
de verrouiller son terminal lorsqu’on ne I'utilise pas et a fortiori lorsqu’on n’est pas physiquement
en sa présence. Notons également que la base de données de mots de passe doit étre mise a jour en

continu et son administration doit étre aisément transférable en cas de départ de son responsable.

2.1.4.4. La signature numérique et la signature électronique
Dans un cabinet d’expertise-comptable, les associés ont constamment besoin de signer des do-
cuments, depuis la lettre de mission d’un client jusqu’a ses états financiers. Le fait d'imprimer
signer, scanner puis envoyer un document tend a disparaitre au profit de technologies de signa-
ture électronique (ou signature numérique). Celles-ci permettent a la fois d’authentifier 'auteur

du document, de garantir I'intégrité du message et de prouver que ce dernier a bien été transmis

130 D’apres www.cnil.fr/fr/securite-authentifier-les-utilisateurs.
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a son destinataire. Ainsi, la signature numérique assure tout a la fois l'intégrité, la confidentialité,
la preuve et la non-répudiation de la donnée 131. Elle est composée de trois éléments : le document

lui-méme, la ou les signatures et un certificat électronique authentifiant le ou les signataires.

Pour la profession comptable, I'outil jesignexpert de I'association ECMA 132 est tres largement
répandu et a le mérite d’étre intégré a un écosysteme d’autres éléments utiles dans le cadre de

la profession (notamment jedeclare).

Yann Salamon constate que la notion de protection informatique est « trop souvent cantonnée
a un domaine de techniciens » et témoigne d'un manque d’« hygiene cyberi33 ». De fait, nous

I'avons évoqué, I'humain est souvent le maillon faible de la cyberdéfense d'une entreprise.

2.1.5.1. La prise de conscience individuelle et collective
Une prise de conscience a la fois de la menace et de son propre role dans la sécurité globale des
données de son entreprise est donc nécessaire a tous les maillons de la chaine, du top manage-
ment aux salariés, en passant par les partenaires, sous-traitants et clients. Sans oublier les sta-
giaires, qui, bien souvent, ne bénéficient pas des formations d’accueil prodiguées aux nouveaux

salariés tout en ayant des acces aux données de 'entreprise 134,

Tout individu ayant un accés aux données du cabinet d’expertise-comptable doit étre conscient
qu’il représente, par ses actions ou sa négligence, une menace potentielle, soit directe (par
exemple une suppression ou une altération méme involontaire des données), soit indirecte (via

une attaque par ingénierie sociale par exemple).

2.1.5.2. La mise en place d'une politique de formation et d'information
L'ensemble des parties prenantes du cabinet d’expertise comptable doit ainsi étre sensibilisé et
formé aux enjeux de la sécurité des données et aux bonnes pratiques de cybersécurité. Tous doivent

étre capables plus ou moins finement d’identifier le caractére sensible des données qu'ils utilisent.

Dans un univers dans lequel des cyberattaques d’ampleur et trés médiatisées interviennent presque
chaque mois, il est étonnant de constater que les mots de passe utilisés sont toujours aussi faibles,
que les post-its émaillant les écrans d’informations d’authentification sont toujours aussi répan-
dus 135, Si la sensibilisation a l'identification des e-mails frauduleux est plus courante, ces derniers
sont chaque jour mieux rédigés et de nouvelles menaces naissent (textos, QRcodes...), ce dont les
salariés ne sont pas toujours conscients. Ainsi, chaque entreprise doit opérer une veille et sur les
nouvelles menaces et communiquer sur le sujet en temps réel afin de susciter et d’'accompagner

I'évolution des comportements pour s’adapter a I'évolution des risques et menaces.

131 Assurance qu’une action réalisée par un utilisateur ne peut étre répudiée par celui-ci.
132 https://ecma-solutions.com/produits-expert-comptable/jesignexpert.

133 Salamon, 2020.

134 Lacombe et Lesage, 2021, p. 142.

135 Voir un exemple d’affiche de sensibilisation proposée par la CNIL en annexe 9.
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Dans l'idéal, des formations dédiées a la cybersécurité doivent étre imposées a tout nouvel ar-
rivant et régulierement par la suite pour mettre a jour les connaissances des salariés en termes
de menaces, de conformité réglementaire, de comportements a risque. Méme informelles,
celles-ci devraient constituer, aux c6tés de la politique des mots de passe et de celle des sauve-
gardes, les points d’action majeurs des cabinets d’expertise comptable pour améliorer la sécu-
risation de leurs données. La rédaction d’une charte peut par ailleurs étre un complément et

une référence utile pour tous dans I'entreprise 136.

Notons également que la sensibilisation des salariés est au cceur du mooc de TANSSI 137 et de

l'outil de sensibilisation Senscyber de cybermalveillance.gouv.fr 138,

2.1.5.3. Le cloisonnement entre usages personnels et professionnels
La séparation des usages professionnels et personnels des terminaux (ordinateurs, téléphones
portables...), outils (comme les adresses e-mail) et comptes utilisateurs est une mesure d’hy-
giene informatique souvent peu mise en place dans les tres petites structures. Elle est pourtant
d'importance, et constitue d’ailleurs I'une des treize mesures prioritaires de cybersécurité dé-
diées aux TPE et PME recommandées par TANSSI 139,

2.1.5.4. L'adhésion des collaborateurs
La sécurité entraine des procédures qui surchargent les collaborateurs en multipliant les pro-
cédures, les mots de passe, etc. Si les salariés estiment que le colt des procédures est supérieur
au bénéfice de sécurité qu’elles apportent, ils peuvent mettre en place des techniques de con-
tournement ou d’évitement qui peuvent se révéler dévastatrices 140. Il est donc essentiel a la fois
de faire la pédagogie des mesures prises, mais également de chercher a emporter 'adhésion des

collaborateurs pour s’assurer une participation efficace.

2.1.5.5. Le fardeau de la responsabilité.
Lune des problématiques actuelles est que le fardeau de la sécurité pese autant, voire plus sur l'uti-
lisateur d’'un programme que sur ses créateurs — alors méme que l'utilisateur n’est pas armé pour
assumer ce fardeau. Méme Internet n’a pas été concu avec la sécurité des données en but final (I'ob-
jectif étant la résilience de fonctionnement 141). Le gouvernement états-unien s’est d’ailleurs saisi
de ce sujet et cherche les voies pour transférer la responsabilité de la cybersécurité des particuliers
et des petites entreprises vers les grands groupes, les entreprises et éditeurs informatiques, et le

gouvernement, qui sont « plus 8 méme de gérer une menace en constante évolution 42, »

En France, le gouvernement n’a pas encore pris la mesure de ce phénomeéne, comme en té-

moigne Patrick Proniewski, chef du service Opérations de la DSI de I'université Lyon 2 et RSSI.

136 https://cyber.gouv.fr/publications/guide-delaboration-dune-charte-dutilisation-des-moyens-informatiques-et-des-outils.

137 https://secnumacademie.gouv.fr.

138 www.cybermalveillance.gouv.fr/sens-cyber/apprendre.

139 https://cyber.gouv.fr/publications/la-cybersecurite-pour-les-tpepme-en-treize-questions.

140 Arduin, Grundstein et Rosenthal-Sabroux, 2018, p. 80.

141 Salamon, 2020, p.53.

142 www.lemondeinformatique.fr/actualites/lire-la-maison-blanche-exhorte-les-developpeurs-a-abandonner-c-et-c-93089.html.
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Au sujet d'une vulnérabilité sur la messagerie Outlook, ’ANSSI enjoint de « sensibiliser I'en-
semble du personnel ayant acces a une messagerie Outlook a la nécessité de ne pas ouvrir les
courriels d’origine inconnue ou incertaine, et de toujours vérifier l'origine d’'un courriel - par
exemple, par un appel téléphonique a I'émetteur, en cas de doute.» Réaction de Patrick Pro-
niewski : « Au mépris total de la réalité de terrain, le fer de lance francais de la défense des
systemes d'information promeut des actions intenables, irréalistes et qui — ce n’est pas rien —
accentuent la pression sur les victimes potentielles 143, » Gageons que sur ce sujet, I'Etat fera

son chemin et mettra en place des mesures a I'image de son homologue états-unien.

2.1.6.1. Le plan de réponse
Siles grandes entreprises disposent d'un « plan de réponse » en cas d’incident de sécurité, c’est
rarement le cas pour les plus petites structures. Sans entrer dans les détails d'un plan qui doit
étre mrement réfléchi et structuré, citons les grands axes de ce type de plan :
e  Détection, identification (nature, source, gravité, impact) ;
e  Endiguement et isolement des systemes et données affectées ;
e  Mise en place de mesures correctives temporaires ;
e Investigation et analyse (cause de l'incident, vulnérabilités exploitées, impact sur
I'organisation ;
e  Eradication et restauration, nettoyage des traces de l'incident ;
e  Apprentissage (mise a jour des plans de réponse, de la documentation, des formations
des équipes) et amélioration des pratiques et mesures de sécurité ;
e  Partage d’expérience avec les autorités et organisations de sécurité ;

e  Suivi et reporting des actions et mesures correctives menées a la suite de 'incident.

Le plan de réponse doit étre mis a jour et testé régulierement.

QUESTION : VOTRE ENTREPRISE A-T-ELLE MIS EN PLACE
UN PROGRAMME D'ENTRATNEMENT A LA CRISE CYBER ?

29%

36% Non, mais c’est en projet

’Ol‘n,’des’e.xer.uces sont 28%
réalisés périodiquement

+9
5 70/0 m Non, et ce n'est pas d’actualité

ONT MIS EN PLACE UN PROGRAMME
D’ENTRAINEMENT A LA CYBER-CRISE

Rappel Vague 8:51%

Source : Barométre annuel de la cybersécurité des entreprises, CESIN, 2024.

143 https://mastodon.green/ @patpro/112019067499301372.
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2.1.6.2. La communication
Tout au long de la gestion de l'incident, la communication est un enjeu majeur, aussi bien pour
coordonner les intervenants et assurer une continuité de I'activité pendant la gestion de I'événe-

ment que vis-a-vis des parties prenantes de I'entité, afin de jouer sur la transparence et rassurer.

Un défaut de communication peut amplifier la crise, soit du fait d'un afflux de recours a la hotline
informatique, de salariés cherchant a résoudre eux-mémes un probleme qui peut les dépasser
(et pouvant conduire a des actions contre-productives), d’équipes informatiques mal coordon-

nées, ou, en externe, d’'une rupture du lien de confiance avec ses parties prenantes.

2.1.6.3. L'amélioration continue
« L’homme sage apprend de ses erreurs », disait Confucius. Ainsi, chaque incident de sécurité,
une fois résolu, doit faire I'objet d'une analyse pour en déterminer les causes : quelles erreurs
ont été commises, quelle protection supplémentaire envisager, etc. L’apprentissage permanent
permet a la fois d’améliorer ses pratiques et outils, mais également de s’adapter aux évolutions
des menaces. Par ailleurs, en réalité, la citation complete de Confucius est « L'homme sage ap-
prend de ses erreurs, 'homme plus sage apprend des erreurs des autres. » Et de fait, s’il est
essentiel d’apprendre de ses propres incidents de sécurité, une veille attentive de son environ-
nement et des attaques subies par ses pairs s’avérera tout aussi importante. En cela, il est éga-

lement fondamental de partager ses propres expériences (notamment avec les autorités) pour

A%

Et selon les experts sécurité : «il ne faut pas se demander si I’on va étre victime d’une cyber attaque, mais
quand » !

en faire bénéficier les autres.

Signature d'e-mail des collaborateurs d'Orange pro. Extrait d'un e-mail recu chez Eflad Expert le 05/03/2024.

2.1.6.4. Le signalement
Ainsi, chaque incident de sécurité doit faire I'objet d'un signalement, et le cas échéant d'une

plainte. Pour I'heure, les chiffres montrent que le dépdt de plainte est loin d’étre systématique.

QUESTION : AVEZ-VOUS PORTE PLAINTE A LA SUITE DE LA CYBERATTAQUE DONT VOTRE ENTREPRISE A ETE VICTIME ?

| 49% des entreprises ont subi au moins une cyberattaque en
pour toutes les attaques : 324
ey
Ont porté plainte A ‘

N’ont pas

porté plainte Rappel Vague 8 54%

pour certaines attaques: 27%

Source : Barométre annuel de la cybersécurité des entreprises, CESIN, 2024

On peut supposer que le risque réputationnel peut conduire certaines entreprises a éviter ce

type de démarche pour rester discret sur I'incident. Mais il est a parier que beaucoup d’entre
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elles ne portent pas plainte car elles n’en voient pas l'utilité (notamment car il est rare que la

plainte donne des résultats).

QUESTION : SUITE A [S/€] VOTRE PLAINTE, L'ENQUETE A-T-ELLE PERMIS D'IDENTIFIER
ET/OU D'INTERPELLER LE OU LES ATTAQUANTS ?

=)

pour toutes les plaintes: 5%

Oui, I'enquéte
a permis une
identification

Rappel Vague 8: 16%

Non

pour certaines plaintes : 16%

Source : Barométre annuel de la cybersécurité des entreprises, CESIN, 2024

Toutefois, un signalement plus régulier des incidents serait bénéfique a tous, car il permettrait
notamment d’établir des statistiques permettant d’orienter au mieux les actions des différents
opérateurs (étatiques ou non) en matiere de cybersécurité et de sensibilisation, et car il repré-

senterait un retour d’expérience enrichissant pour tous.

Notons que les statistiques de dépdt de plainte devraient évoluer en parallele de 'évolution des

assurances cyber, qui imposent cette procédure pour faire jouer leurs garanties.

La surveillance du systéeme d’information passe non seulement par la veille et le contrdle interne,
mais également, le cas échéant, par un audit régulier visant a accréditer la qualité du systeme
d’information et de ses données. L’audit peut étre de portée générale ou s’intéresser a un point

tres précis (telle la séparation entre gestion des habilitations et utilisation des privileges).

L’audit peut viser la conformité des pratiques de l'organisation a un éventuel référentiel comme
une norme ISO (cet audit est bien entendu réalisé par une équipe indépendante de celle cha-
peautant la gouvernance du systeme d’'information 144), il peut également concerner la confor-

mité réglementaire (par exemple RGPD), le contréle d'un sous-traitant 145...

Tandis que la fréquence des audits doit étre définie par la politique de gouvernance, I’audit con-

trole la gouvernance, ainsi que la mise en ceuvre et l'efficacité de ses mesures 146,

Sil’audit est réalisé par un cabinet externe, 'auditeur suivra la norme d’exercice professionnelle
315814, lui intimant de prendre connaissance des « procédures de controle interne en place, et
notamment la fagon dont I'entité a pris en compte les risques résultant de l'utilisation de trai-

tements informatisés!4”. » Il peut se faire sur la base d’un référentiel, tel 'TSO 27002 148,

144 Lacombe et Lesage, 2021, p. 258.

145 Imposer un audit a ses sous-traitants n’est bien sdr possible que pour de tres grandes entreprises.
146 Thid, p. 121.

147 https://doc.cncc.fr/docs/nep-315-connaissance-de-lentite.

148 Lacombe et Lesage, 2021, p. 259.
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2.2. Le plan de sauvegarde et de restauration des données

Le fait de faire des copies de ses données peut avoir plusieurs finalités, que 'on regroupe sous deux
dénominations : sauvegarde et archivage. La sauvegarde consiste & dupliquer des données a I'iden-
tique pour pouvoir les restaurer en cas de dommage, d’altération ou de perte. L’archive, quant a
elle, consiste a copier ou déplacer les données sur un support d’archivage (les données d’origine ne
sont pas toujours conservées) afin de conserver une trace et un acces aux données anciennes, pour
satisfaire a des obligations administratives ou légales (conservation des factures pendant cinqg ans),
ou comme éléments de preuve. Pour I'archivage, une technologie non réinscriptible peut étre inté-
ressante a envisager (par exemple le stockage WORM : write once/read many 149). LAFNOR a

défini plusieurs normes sur le sujet de I'archivage, qu'’il est utile de consulter 150,

Sauvegarde et archivage ne sont pas exclusifs I'un de l'autre : ils doivent tous deux étre opérés
afin d’assurer la sécurité des données, et la conformité aux réglementations et aux besoins en

termes d’historicité.

Sauvegarde et archivage sont parmi les éléments les plus critiques de la sécurité des données
d’une entreprise. Leur politique doit étre définie avec soin, leur mise en ceuvre opérée avec
constance, leur résultat testé régulierement. Nous nous concentrerons ici sur le plan de sauve-
garde, étant entendu que celui d’archivage aura les mémes problématiques :

e L’intégrité : exactitude, exhaustivité et cohérence globales des données ;

e Le chiffrement : les données sont protégées par un chiffrement limitant leur acces et

consultation aux seules personnes habilitées et autorisées ;
e L’accessibilité : les données doivent rester accessibles afin d’étre utilisées en cas de besoin ;
¢ Redondance: les données doivent étre copiées sur plusieurs supports afin que I'un

prenne le relais si I'autre connait une défaillance ou un incident de sécurité.

2.2.2.1. Evaluation des besoins
Le plan de sauvegarde doit tout d’abord s’appuyer sur une évaluation des besoins : il faut iden-
tifier les données et systemes critiques a sauvegarder. En d’autres termes, il s’agit de définir le

périmetre de la sauvegarde.

2.2.2.2. Méthode de sauvegarde
Ensuite, il faut choisir la ou les méthodes de sauvegarde appropriées : locales, sur un cloud, ou hy-
brides. En local sur un support non connecté au réseau, les données seront plus a I'abri des attaques

externes, mais plus sensibles a la panne matérielle, aux sinistres... Sur le cloud, les redondances

149 www.techtarget.com/searchstorage/definition/ WORM-write-once-read-many.
150 Notamment les normes NF Z042-013, NF Z042-020 et NF Z042-026. Voir Carpentier, 2023, p. 320.
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déja opérées par les opérateurs offrent un bon niveau de sécurité, si tant est que ces redondances
ne soient pas toutes opérées sur le méme site (sur ce sujet, voire les dommages générés par l'incen-
die chez OVH en 2021 151). En revanche, elles peuvent étre piratées, relevent parfois de juridictions
moins protectrices des données que I'Europe (voir par exemple le scandale des données de Doctolib
stockées chez Amazon 152) et sont onéreuses lorsque la taille des données a sauvegarder est impor-
tante. Le temps d'indisponibilité maximal acceptable pour la récupération des données est égale-
ment un des criteres dans le choix de la méthode de sauvegarde : une sauvegarde en local stockée

hors site sera plus longue a mobiliser en cas de besoin qu'un stockage sur le cloud.

Le choix de la méthode dépend de nombreux facteurs, parmi lesquels le cotit du support, le temps
de disponibilité et la garantie du respect des réglementations auxquelles les données sont

soumises 153,

2.2.2.3. Typologie des sauvegardes
Une sauvegarde, au sein du périmetre défini au cours de I'évaluation des besoins, peut étre :
e Compleéte : copie intégrale des données ;
e Incrémentielle : copies des seules données qui ont été modifiées depuis la derniere sau-
vegarde complete ;
o Différentielle : copie de toutes les données qui ont été modifiées depuis la derniere sau-

vegarde compléete ou incrémentielle.
Ce choix affectera la rapidité des sauvegardes et I'espace a leur allouer!>4.

2.2.2.4. Stratégie de sauvegarde
La stratégie de sauvegarde consiste a définir divers critéres constitutifs des sauvegardes qui
seront réalisées :

e La fréquence des sauvegardes dépend d’un arbitrage entre la criticité des données, le
temps et les moyens accordés a la sauvegarde ;

e Le nombre des sauvegardes est lié a I'espace qu'on leur alloue. Par exemple, si I'on dé-
finit ce nombre a quatre, on opérera quatre sauvegardes, puis la cinquieme sauvegarde
viendra écraser la plus ancienne ;

¢ Laredondance entraine des besoins financiers accrus, mais permet de sécuriser la sau-
vegarde : si I'un des supports connait un incident et qu’elle a besoin d’étre mobilisée, il
suffit de recourir a I'une des autres copies. Si la redondance des sauvegardes est une

nécessité, leur trop grand nombre sera contre-productif, tant en termes financiers qu’en

151 www journaldunet.com/cloud/1499203-incendie-d-ovh-a-strasbourg-une-heure-pour-couper-le-courant.

152 www.liberation.fr/economie/economie-numerique/les-services-essentiels-de-sante-devraient-relever-du-bien-commun-
20210731_KCXM2THINNBTRFV5U64ST6C4RI. Ce scandale pourrait étre qualifié de scandale d’Etat, étant donné la légéreté avec laquelle
I'Etat a géré ce dossier, s’agissant en plus d'une entreprise privée dont il a largement fait la promotion au cours de la crise Covid, alors méme
que des solutions plus respectueuses des données personnelles et aux partenaires moins sulfureux existaient.

153 Voir annexe 10.

154 Voir annexe 11.
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termes de disponibilité des serveurs et des périphériques. La méthode communément
recommandée est la regle 3-2-1155 :

o 3 copies différentes ;

o 2 supports différents : par exemple un disque dur interne qui permet un acces
immeédiat a la sauvegarde et un disque dur externe qui peut étre a la fois décon-
necté du réseau hors période de génération de la sauvegarde et stocké hors site
(donc prémuni en cas de sinistre dans 'entreprise) ;

o 1 site distant : stocker I'une des copies sur un site distant (cloud ou autre pres-

tataire — ou a minima hors périmetre physique de I'entreprise).

2.2.2.5. Application de sauvegarde
Le choix de 'application doit correspondre aux besoins de I'entreprise. Il doit étre testé en

amont a la fois sur la sauvegarde et la restauration.

2.2.2.6. Fenétre de sauvegarde
La réalisation d’une sauvegarde est une opération qui peut étre gourmande en ressources in-
formatiques et provoquer I'indisponibilité temporaire des fichiers sauvegardés. Il est donc per-
tinent de définir des fenétres de sauvegarde a des périodes d’'inactivité (la nuit) ou de faible

activité (le midi par exemple).

2.2.2.7. Protection de la sauvegarde
Au méme titre que la donnée primaire, celle figurant sur une sauvegarde doit étre protégée. Ainsi,
il est nécessaire de s’enquérir des conditions de sécurité chez I'éventuel prestataire de sauvegarde
ou de cloud, et de chiffrer les sauvegardes réalisées par 'entreprise elle-méme. La sécurité des

opérations entre client et serveur doit également faire I'objet d’une attention particuliere.

2.2.2.8. Tests et mise a jour de la stratégie
Enfin, il faut régulierement tester les solutions de sauvegarde et les sauvegardes elles-mémes
pour garantir leur validité. Une sauvegarde réalisée régulierement mais qui se révélerait inuti-

lisable le jour ou I'entreprise en a besoin serait d'une pietre utilité.

Il faut par ailleurs mettre a jour le plan de sauvegarde en fonction de I'évolution des besoins,

des technologies et/ou des menaces.

En conclusion, il n’existe pas de solution toute faite en matiere de sauvegarde, chaque entreprise doit
définir ses propres besoins et solutions en fonction de son périmetre de sauvegarde, de son budget et
de ses autres arbitrages. Toutefois, il est essentiel de prévoir une redondance des sauvegardes, de les

protéger et de les tester régulierement pour sassurer de leur intégrité et de leur disponibilité. Notons

155 Carpentier, 2023, p. 250.
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par ailleurs que des sauvegardes compléetes doivent étre réalisées de maniere ad hoc en cas de grand

changement dans I'entreprise (mise a jour importante, migration de logiciel, etc.).

Le plan de continuité d’activité (PCA) vise a assurer la continuité de 'activité méme en cas

d’incident grave. Il suppose donc une grande disponibilité des sauvegardes.

Le plan de reprise d’activité (PRA), quant a lui, ne cherche pas l'ininterruption de I'activité,
mais se focalise sur la reprise de cette derniere apres un arrét d a un incident majeur. Il a un

moindre colt financier, mais une interruption d’activité peut parfois étre fatale a une entreprise.

Ces plans sont constitués de mesures et de procédures visant a protéger les données, maintenir ou
rétablir I'activité au plus vite et conserver la confiance des clients en montrant la capacité du cabinet

a gérer une crise d'ampleur. Ils sont le pendant des sauvegardes, qui sont leurs matiéres premieres.

Les notions de PCA et PRA ne relevant pas de la sécurité des données (méme si cette assertion
fait débat!%¢), nous ne les aborderons pas plus avant dans le cadre du présent mémoire. Pour

plus d’'informations sur ce sujet, consulter par exemple :

e Le guide de la continuité d’activité du Secrétariat général de la défense et de la sécurité
nationale (https://guide-continuite-activite.sgdsn.gouv.fr/)

e Le kit PCA & T'usage du chef d’entreprise de la Direction générale des entreprises

(www .entreprises.gouv.fr/files/files/directions_services/politique-et-enjeux/entrepreneuriat/

Guide-PCA-en-cas-de-crise-majeure.pdf)
e Lanorme ISO 22301 sur la continuité d’activité

(https://certification.afnor.org/gestion-des-risques-sst/certification-iso-22301-continuite-d-activite)

e Lanorme ISO 27000 sur le management du risque (www.iso.org/fr/standard/73906.html)

2.3. Le cloud computing

Le cloud computing fait référence a I'utilisation des capacités de calcul et de la mémoire de
serveurs et ordinateurs liés par un réseau. « Les applications et les données ne se trouvent plus
sur un ordinateur déterminé mais dans un nuage (cloud) composé de nombreux serveurs dis-
tants interconnectés!5” ». A ce titre, le cloud computing consacre « un effritement progressif de

la notion de périmetre des systemes d’information>8 ».

Pour les cabinets d’expertise-comptable de type TPE et PME, le cloud est une technologie inté-
ressante en ce qu'elle permet de répondre a tout ou partie de ses besoins en termes de stockage,
de traitement des données, de gestion des services, tout en éludant les investissements d'un

équipement en propre. Par ailleurs, le fait de « louer » espace, capacité, logiciels et licences

156 Sur ce sujet, voir Lacombe et Lesage, p. 136.
157 www.cnil.fr/fr/definition/cloud-computing.
158 Salamon, 2020, p. 33.
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logicielles permet de s’adapter quasiment en temps réel a la hausse comme a la baisse, pour ne

payer que ce dont I'entité a besoin au temps t1°.

Le cloud computing existe sous plusieurs formes :

e Le software-as-a-service : logiciel a la demande en tant que service ;

e Le plateforme-as-a-service : plateforme de traitement complete pour l'utilisateur
(ex : Google Apps) ;

e Linfrastructure-as-a-service : infrastructure de traitement complete (ex : Windows Azure) ;

e Le data-as-a-service : les données relevant de I'application métier sont stockées en
ligne et mises a disposition pour toute personne autorisée quels que soient son empla-
cement géographique et son équipement informatique. C’est le modele souvent utilisé
pour les progiciels de gestion intégrée ;

e Le datawarehousing-as-a-service : externalisation de la configuration et des res-
sources matérielles nécessaires pour le stockage de données ;

e Le desktop-as-a-service : poste de travail virtualisé au sein duquel I'environnement de
travail est totalement décorrélé du terminal utilisé ;

e Le storage-as-a-service : stockage et acces aux données en ligne.

Notons que dans les grandes entreprises ayant d'importants besoins informatiques et pouvant

y consacrer beaucoup de moyens, le cloud peut étre internalisé.

Le software-as-a-service transfere la responsabilité de la sécurisation des données au presta-
taire. L'avantage majeur pour un cabinet d’expertise-comptable est le moindre besoin de se
doter de compétences en interne sur le sujet. En revanche, comme dans toute délégation, le
transfert de responsabilité suppose une relation de confiance et nécessite donc un choix attentif
du prestataire. Il parait opportun de recueillir des avis, et notamment de chercher a savoir si le
prestataire a déja connu des incidents, comment se sont passées leur résolution et dans quels
délais. Le contrat de service doit précisément définir les obligations et responsabilités de cha-
cun, notamment sur le sujet de la protection des données. Par ailleurs, notons que si la respon-
sabilité de la protection des données est transférée au prestataire dans le cadre de la relation
contractuelle qui le lie au cabinet d’expertise-comptable, ce dernier reste le responsable in fine

de la sécurité des données au regard de la loi et a celui de ses clients.

Notons que quel que soit le niveau de délégation de la sécurisation des données, le cabinet
d’expertise-comptable en gardera toujours une part. Par exemple, il ne pourra s’affranchir dune
politique de mots de passe solide sous peine d’ouvrir la porte de son cloud a des indésirables,

ou encore d’'une politique d’habilitations et de privileges sous peine d’accorder des droits

159 Un panorama non exhaustif des avantages et inconvénient du cloud computing est proposé en annexe 12.

57



d’administration & des individus ne possédant pas les compétences pour les gérer, négligents,
ou malveillants. Ainsi, il est essentiel de garder a I'esprit que la délégation de la sécurisation des
données n’exonere en rien la nécessité pour un cabinet d’expertise comptable de mettre en place

une politique de sécurité informatique.

2.4. Les assurances cyber

L’augmentation exponentielle des cyberattaques et de I'importance des données dans I'activité
et la richesse de I'entreprise ont conduit les assureurs a proposer des solutions dédiées pour

permettre aux entreprises de se prémunir contre le cotit des attaques cyber1.

Conscient de la menace, la direction générale  chierres cLES

du Trésor a pubhé en 2022 un p]an d’action > 54 %: cest la part des entreprises francaises qui auraient fait
lobjet d'une cyberattaque en 2021 (source baromeétre de la cyber-

pour accompagner le développement de I'as-  sécurité en entreprise CESIN 2022) ;
> 219 M€ : c'est le chiffre d'affaires du marché francais de l'assu-
rance cyber en 2021, soit 0,35% du chiffre d'affaires des assurances
de biens et responsabilité (source : France Assureurs) ;
> 52 % : c'est la croissance des cotisations en 2021 de l'assurance
sureurs ayant du mal a trouver un modeéle du risque cyber, ce qui en fait le segment le plus dynamique du
marché des assurances de biens et responsabilité (source:
économique pérenne sur ce segment62, France Assureurs) ;
> 97 %: c'est la part des sinistres cyber couverts par une assu-

Du coté des entreprises la demande va égale— rance cyber en France qui ont /sic/donné lieu a une indemnisation
’ inférieure a 3 M€ en 2021, ce qui souligne que le risque cyber reste

ment croissant, malgré une grande déflance & ~ pour lessentiel maitrisable (source : AMRAE) ;

> 84 % et moins de 0,3 % : il s'agit des taux de couverture respectifs
l’égard des clauses et causes d’exclusion des par un contrat d'assurance cyber des grandes entreprises et des
PME en France en 2021. Ce chiffre témoigne d'une prise de cons-
cience trés hétérogene face au risque cyber (source : AMRAE).

surance du risque cyber!6l. Mais force est de

constater que celui-ci n’est pas garanti, les as-

garanties des assurances cyber (par exemple,
si une attestation d’attaque de 'hébergeur est  www.resor.cconomie.gouv.r/Artictes/2022/09/07/remise-du-rapport-sur-te-
developpement-de-l-assurance-du-risque-cyber

requise lorsque celui-ci est attaqué, il parait

vraisemblable que le document sera difficile a obtenir en plein branle-bas de combat pour ses clients,
augmentant le délai de recours pour ces derniers, voire son abandon). Par ailleurs, les criteres d’ex-
clusion se durcissent chaque année et les primes augmentent a 'avenant : « Le risque cyber est de
plus en plus difficile a évaluer car les techniques d’attaques évoluent de plus en plus rapidement et il
est de plus en plus difficile de s’en prémunir. C’est une des raisons pour laquelle les assurances cyber
traditionnelles ont décidé d’augmenter leurs primes et de durcir leurs criteres d’exclusion en 2021.
Les PME, quant a elles, rencontrent des difficultés croissantes a se couvrir contre un risque qui les
touche de plus en plus!®s. » Face aux refus d’assurance ou a des exclusions trop restrictives, certains

ont d’ailleurs décidé d'unir leurs forces pour lancer une société commune d’assurance contre les

risques cyber (voir le cas de Miris Insurance!®4, lancé, entre autres, par Michelin, Veolia et Airbus!6?).

160 Voir annexe 13.

161 www.tresor.economie.gouv.fr/Articles/00367730-14c0-4303-95af-eeb6442fb19b/files/ 108f9b50-5480-4810-ae7d-7f7845ba7805.
162 www.atlas-mag.net/category/tags/focus/le-marche-mondial-de-la-cyberassurance.

163 www.stoik.io/cybersecurite/chiffres-cles.

164 www.miris-insurance.com.

165 www.argusdelassurance.com/assurance-dommages/risques-d-entreprise/cyber-miris-la-mutuelle-des-entreprises-obtient-son-agre-
ment.209426.
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Malgré ce constat, de nombreuses entreprises font le choix de souscrire une assurance cyber.
Le taux de recours a ces assurances est d’environ 25 % pour 'année 2024, dont la moitié par

des assurés considérant que celui-ci a été complexe!66.

QUESTION : AVEZ-VOUS SOUSCRIT UNE CYBERASSURANCE ?

" / u
Ont souscrit une ”
= 70% cyberassurance

“J
Rappel Vague 8:67%

Oui, et vous comptez renouveler votre contrat 57%

Oui, mais vous hésitez a renouveler votre contrat, compte tenu de
I"évolution des tarifs et de la couverture assurantielle amoindrie
Oui, mais vous n‘avez pas renouvelé votre contrat o

Non, mais c'est en projet 13%

Non, vous ne comptez pas souscrire une cyberassurance 17%

Source : Barométre annuel de la cybersécurité des entreprises, CESIN, 2024

Les assurances cyber souffrent de deux limites importantes : d'une part, la difficulté d’évaluer
la menace cyber au moment de la demande de police d’assurance, cette menace évoluant per-
pétuellement et tres rapidement ; d’autre part, la difficulté d’évaluer le risque spécifique a I'en-
treprise faisant la demande de la police d’assurance, ce risque étant assis des questionnaires
d’auto-évaluation parfois mal remplis, intentionnellement ou non (ce qui conduit a des polices

non adaptées, voire a des causes de non-remboursement en cas de cyberattaque)!¢”.

Faute de statistiques dans un secteur jeune et tres mouvant, il est difficile d’anticiper I'’évolution
des assurances cyber. Si les entreprises sont de plus en plus conscientes de la menace et des
enjeux, leur acces a ce type d’assurances est compliqué, onéreux, et souffre de nombreuses ex-
clusions. Il y a fort a parier, si la situation ne change pas, que le tissu des TPE et PME dont font
partie bon nombre de cabinets d’experts-comptables ne pourra ou voudra avoir acces a ces
assurances et sera donc exposé aux risques financiers découlant des attaques qu’il pourrait su-
bir. Par ailleurs, ces assurances ne sont pas la panacée, car elles ne couvrent que 'aspect finan-
cier quand les questions réputationnelle ou de reprise d’activité peuvent étre plus centrales, et
le temps de recours peut également s’avérer trop long, beaucoup d’entreprises ne parvenant

pas a se relever d'une cyberattaquel®s.

166 https://cesin.fr/articles-slug/?slug=2060-9%C3%A8me+%C3%A9dition+du+barom%C3%A8tre+annuel+du+CESIN.
167 www.itforbusiness.fr/comment-les-assureurs-deviennent-des-evaluateurs-de-cybersecurite-de-votre-entreprise-73960.
168 www.stoik.io/cybersecurite/chiffres-cles.
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3. Etudes de cas

Afin d’illustrer la réalité de la menace pesant sur les données brassées par les cabinets d’exper-
tise comptable, nous avons choisi de relater deux cas différents, celui d'une attaque directe et
celui du piratage d’'un prestataire. Le premier de ces deux cas sera tres succinct, car pour des

raisons de confidentialité invoquées par sa source, je n’ai pu obtenir de récit plus précis.

La méthodologie utilisée pour le premier cas a été le recueil de témoignage, oral dans un pre-
mier temps, puis complété a I'écrit via des échanges par e-mail. Pour les raisons de confiden-
tialité déja évoquées, il ne m’a pas été possible d’aller plus loin dans mes recherches, ne pouvant
identifier le cabinet ou I'attaque en question. La source du récit est toutefois de confiance et, s’il
ne m’a pas été possible de creuser plus avant cet événement, les quelques faits relatés n’en res-

tent pas moins fiables.

La méthodologie utilisée dans le second cas a associé le recueil de témoignages (aupres de deux
experts-comptables, un chef de mission et un collaborateur comptable) a la recherche docu-
mentaire, dans la presse spécialisée et sur Internet (les sources utilisées sont indiquées au fil du

texte en notes de bas de page).

3.1. Attaque dans un cabinet d'expertise-comptable

Il y a quelques années, un cabinet d’expertise comptable a subi une attaque par rancongiciel.
L’attaque est probablement venue d'une négligence ou d’'un manque de formation a la prudence
informatique (a I'« hygiéne informatique », comme la nomme ’ANSSI) : le secrétariat de I'en-
tité a ouvert un e-mail frauduleux qui a pris le contréle du serveur interne en quelques instants.
Les pirates ont chiffré 'ensemble des données de I'entreprise et ont demandé une rancon. Le
cabinet s’est trouvé dans une position délicate, car il ne disposait plus d’aucune donnée et ne
pouvait donc plus travailler. Il a fallu par ailleurs prévenir les clients et gérer la situation en

termes d'image.

Le cabinet a choisi de suivre les recommandations de 'Etat et des spécialistes de ce type d’at-
taque : il a décidé de ne pas payer la rancon. Il a engagé un prestataire informatique externe

pour tenter de récupérer ses données et relancer son activité au plus vite.

Le prestataire, apres une intervention de plusieurs semaines, a finalement réussi a récupérer
les données chiffrées — a tout le moins une grande partie d’entre elles — et a les restaurer. Le

cabinet a donc réussi a relancer son activité.

Mais l'opération a eu un cotit énorme pour I'entreprise :
e Le colt de l'intervention du technicien (plusieurs dizaines de milliers d’euros) ;
e La perte d’exploitation (trois semaines d’inactivité) ;
e Lecolt réputationnel aupres des parties prenantes du cabinet, celui-ci n’ayant pu faire 'éco-

nomie d’'une communication sur le sujet étant donné la durée de résolution de I'incident.
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La source du récit de cette attaque ne mentionne pas de fuite particuliere de clients. On peut
donc imaginer que le cabinet a réussi a limiter les conséquences a la fois en termes de perte de
clientele et de perte de chances. Dans ce cas de figure, le colt de I'attaque a donc été majoritai-
rement financier et n’a pas engagé la survie de l'entité, qui a pu reprendre son activité a l'issue
delarésolution de I'incident. Ce cas illustre le fait que le maillon faible de la sécurité des données
dans I'entreprise est 'humain, et que sécuriser ses données ne peut se résumer a des décisions

techniques et technologiques : former et sensibiliser le personnel est une nécessité.

Par ailleurs, la temporalité peut avoir une incidence majeure, comme le souligne la source
m’ayant relaté cette attaque : « [...] cela est arrivé sur la période de septembre. Il s’agit d'une
période calme en termes d’obligations fiscales. Avec du recul, je pense que cela aurait pu étre
problématique si c’était arrivé en période fiscale (perte des clients, rattrapage du temps perdu

impossible, etc.). »

3.2. Attaque chez un prestataire de cabinets
d'expertise-comptable

Dans le courant de la nuit du 7 décembre 2023, I'hébergeur Coaxis a été la cible dune cyberat-
taque d’ampleur menée par un groupe nommé Lockbit 3.0. Un mois a été nécessaire pour ré-

soudre cet incident ayant affecté plus de 1 200 cabinets

Interconnecté

d’expertise-

comptablel.

Offrant notamment des solutions cloud pour les experts-
comptables et partenaire d’ACD Groupe (logiciels de pro-
duction comptable) et RCA (logiciels de gestion comp-
table), Coaxis héberge les données et I'environnement de

travail de nombreux cabinets d’expertise-comptable.

Lockbit 3.0 est le ranswomeware-as-a-service le plus

actif en 2022 170, 1] chiffre les données de sa cible et de-

ACD accompagne les evolutions de la profession
comptable 3 wavers une suite ogicielle modulare:

mande une ranc¢on pour lui restituer les données déchif- ACCOMPAGNEZ
; . F _ DURABLEMENT
frées. Pouvant par ailleurs procéder a une exfiltration VOS CLIENTS

des données, ce chantage peut étre complété par celui

Une publicité pour ACD en quatriéme

de la divulgation des données volées. Lockbit 3.0 a la de couverture du 335 de 3IC mag.

particularité d’embarquer un canal de communication utilisé pour négocier avec la cible de fa-
con publique. Cette publication des négociations contribue a accroitre la pression sur la cible

de l'attaque pour l'inciter a payer la rangon.

169 https://objectifaquitaine.latribune.fr/business/2024-01-17/guyamier-et-coaxis-frappees-par-de-violentes-cyberattaques-au-rancongiciel-
987511 .html.

170 www.trendmicro.com/vinfo/us/security/news/ransomware-by-the-numbers/lockbit-blackcat-and-royal-dominate-the-ransomware-
scene-ransomware-in-q4-2022.
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Si peu d’informations ont filtré sur la fagon dont Lockbit 3.0 est parvenu a s’introduire chez
Coaxis, on sait que l'attaque a entrainé le chiffrement d’environ 25 % des systemes de 'héber-
geur. Ce dernier a isolé son réseau pour limiter les dégats, ce qui a d’autant plus affecté la dis-
ponibilité de ses services aupres de ses clients!”!. Lockbit a demandé une rancon et menacé de
publier les données subtilisées, affichant publiquement un compte a rebours avant divulgation.
Le compte a rebours arrivé a son terme, aucune donnée n’a finalement été publiée. Nul ne sait
sl s’agissait d'un bluff de la part de Lockbit 3.0 ou si Coaxis a accepté de verser la rancon de-

mandée (ce que nie 'hébergeur)!72.

Les données chiffrées concernaient I'infrastructure de Coaxis et ne relevaient pas de données
personnelles ou de données appartenant a ses clients. Toutefois, ces derniers se sont retrouvés
dépourvus de leur outil de travail pendant les trois semaines qu’a duré l'incident. Ce fut le cas
d’Eilad Expert, utilisateur d’ACD, hébergé chez Coaxis. On voit la I'effet domino d'une attaque,

aucun lien contractuel direct n’existant entre Eilad Expert et Coaxis.

Ala suite de I'attaque, Coaxis a procédé & une notification 4 la CNIL (conformément au RGPD).
L’hébergeur a également envoyé des attestations de non-disponibilité a tous les clients concer-
nés (par exemple pour qu’ils puissent mettre en ceuvre le travail partiel, ou encore pour se dé-

gager de leurs responsabilités déclaratives aupres du ministere de ' Economie et des Finances).

Ils ont aussi mis en place une communication personnalisée, notamment par texto, choix judi-
cieux car il s’affranchit des voies informatiques partiellement compromises et a 'avantage de
I'immédiateté. Toutefois, la gestion de la communication de crise de Coaxis a suscité des cri-
tiques, notamment car I'hébergeur a tardé a prévenir ses clients et a les informer de I'avancée
de la résolution de I'incident. Or les clients de Coaxis avaient eux-mémes besoin de communi-
quer aupres de leurs propres clients. Par ailleurs, I'impossibilité pour les cabinets d’expertise-
comptable de poursuivre leur activité et le manque d’horizon sur I'issue de I'attaque a créé un
climat anxiogene amplifiant la crise. Cela illustre 'importance de la communication lors de ce
genre d’'incident, qui reléve tout autant de la stratégie et de la politique que du marketing. Une
communication adaptée peut permettre d’éviter de surajouter une crise a une autre et égale-

ment d’éviter une fuite de clients postérieurement a la crise.

Finalement, Coaxis a pu restaurer son systeme a partir de sauvegardes et rétabli ses services
progressivement (95 % de rétablissement fin décembre, les 5 % restant la premiere semaine de
janvier 2024 173). Les cabinets d’expertise-comptable ont récupéré leurs données et leur outil de
travail, méme si les effets de I'incident et notamment des semaines d’'inactivité qui en ont découlé
ont causé des remous (notamment un surcroit de travail) pendant des mois. Gageons que les

cabinets entretenant des rapports étroits et de confiance avec leurs clients ont pu trouver les mots

171 www.dpo-partage.fr/piratage-de-coaxis-par-lockbit-3-0.
172 www.dpo-partage.fr/coaxis.
173 www.dpo-partage.fr/piratage-de-coaxis-par-lockbit-3-0.
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pour expliquer ce qui était arrivé, mais que ceux entretenant des liens plus distants se sont

retrouvés en délicatesse — certains on peut étre méme perdu des clients a la suite de cet incident.

Notons que l'interprofession s’est mobilisée dans cette affaire, puisque le Conseil national de
l'ordre des experts-comptables a agi des la semaine suivant 'attaque avec la tenue d’'un webi-
naire d’'informations articulé autour de quatre axes :

e Inciter les cabinets a déposer plainte officiellement ;

e Inciter les cabinets a contacter leur assureur ;

e Inciter les cabinets a communiquer aupres de leurs clients ;

e Inciter les cabinets a faire une demande de chomage partiel.

Le Conseil national de I'ordre des experts-comptables a également mis en place une cellule de

crise dédiée et une cellule de soutien psychologique.

3.3. Lecons tirées de ces études de cas

Tout d’abord, soulignons que ces deux cas illustrent qu'une atteinte aux données d'une entre-
prise n’a pas d’effet que pour cette derniere mais également pour 'ensemble de ses parties pre-

nantes, notamment a I’aval de la chaine.

Ensuite, notons que la proaction est préférable a la réaction. S’il est impossible de sécuriser
100 % de ses données, il va de soi qu’il est plus simple de former ses salariés a ne pas cliquer
inconsidérément sur nimporte quel lien d’e-mail douteux plutét que de mettre des semaines a

se relever d’une intrusion.

Par ailleurs, la victime d'une cyberattaque se doit de garder la téte froide et de faire jeu de trans-
parence aupres de ses partenaires et clients afin de bénéficier de leur soutien et de perpétuer le

lien de confiance qui les lie.

Enfin, il est essentiel de pouvoir rebondir a la suite d’'une pareille crise. Avoir une politique de
sauvegarde adaptée et robuste pour pouvoir restaurer ses données, avoir un plan de continuité
ou de reprise d’activité, avoir mis en place une communication permettant de redémarrer ’ac-
tivité main dans la main avec ses clients sont des actions nécessaires pour un retour a la nor-

male plus rapide, plus aisé et plus efficace.
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CONCLUSION

Les menaces pesant sur les données se généralisent et leur qualité va croissant. L'intelligence
artificielle et les malware-as-a-service démocratisent la cybermalveillance dans la mesure ou
il n’est plus nécessaire d’avoir des connaissances poussées en informatique pour générer ou
utiliser un malware, et dans la mesure ot le colit marginal d’attaque est de plus en plus faible.
Dans ce contexte, les cabinets d’expertise-comptable, dont les données sont les matieres pre-
mieres, ont tout intérét a s’armer pour protéger celles-ci. D’autant que, détenant quantité d’in-
formations stratégiques et financieres au sujet de leurs clients, ils peuvent représenter une cible
privilégiée pour des cyberattaquants, soit pour obtenir des informations qui seront commer-

cialisées a des tiers, soit pour récupérer des données permettant ensuite d’attaquer ses clients.

Afin de sécuriser ses données, la premiere étape est de cartographier son cabinet, d’établir le
périmetre des données a protéger, leurs utilisateurs et usages, les risques pesant sur elles. La
seconde est de sensibiliser et former le personnel aux risques, et de mettre en place une poli-
tique de mots de passe forte, comprise et acceptée par 'ensemble des utilisateurs du systeme
dinformation du cabinet. La troisieme releve du plan de sauvegarde et éventuellement de la

définition d'un plan de continuité ou de reprise d’activité.

QUESTION : PARMI LES ENJEUX SUIVANTS, QUELS SONT SELON VOUS LES TROIS ENJEUX DE DEMAIN
POUR L'AVENIR DE LA CYBERSECURITE DES ENTREPRISES ?

Trouver le bon modele opérationnel pour la mise en ceuvre - 8% 35%
TOP3 des enjeux des solutions et services de sécurité »
. En premier Assurer une meilleure éducation et formation a la - 11% 32%
sz cybersécurité
Au total (cité en 1¢v, en 2¢
ouen 3¢) ! e ices |
Adapter les solutions et services de sécurité a la migration - 7% 21%
vers le cloud

Adapter les solutions et les A
fe scurits 3 0 9 - : ’
S processus de sécuritéala | | ge> 52% Maitriser la cybersécurité des objets connectés et de I'T - 6% 21%

transformation numérique de industriel
I'entreprise (y compris avec I'lA)

Placer la gouvernance de la 20%N 50% Mieux former et sensibiliser aux questions de cybersécurité . 4% 17%
cybersécurité au bon niveau

Adapter la sécurité aux modes de développements agiles . 4% 16% N9
Allouer davantage de budget, de
ressources a la cybersécurité 13% 40% .
Faire évoluer les réglementations frangaises et . 3% 9%
internationales
Développer la coopération dans le dispositif de défense (Etat, I 2% 7%
fournisseurs, partenaires...)

Source : Barométre annuel de la cybersécurité des entreprises, CESIN, 2024

En plus de ces précautions indispensables, il pourra étre utile, comme le note Nermine Khaled,
chargée d’études « transformation numérique » au Conseil national de I'ordre des experts-
comptables!’4, de disposer d’'un ordinateur neuf et déconnecté du réseau qui pourra étre utilisé
si le reste du matériel du cabinet est corrompu, d'une adresse e-mail neutre de secours acces-
sible en ligne depuis n'importe quel terminal et d'une sauvegarde d’un carnet d’adresses con-
tenant celles des clients, collaborateurs et contacts d'urgence avec lesquels le lien ne peut étre

rompu sous aucun prétexte.

174 SIC mag, n° 435, p. 48.
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Les évolutions technologiques et sociétales entralnent par ailleurs un changement de para-
digme dans la protection des données. Comme le note TANSSI : « Le recours accru a l'infor-
matique nuagique (cloud), le développement du télétravail et I'utilisation de moyens personnels
(BYOD!75) pour accéder a des données professionnelles réduisent le controle que les entités
exercent sur leurs systemes d’information et leurs données!’¢. » Des solutions émergent pour
lutter contre ces phénomenes, comme le modele Zero Trust, dont le socle consiste a ne faire
confiance a aucun utilisateur ni appareil et a une limitation tres stricte des privileges des utili-
sateurs. Toutefois, comme le note 'TANSSI, « le recours a ces solutions est ardu, faute de matu-
rité : le déploiement est susceptible d’entrainer des erreurs d’installation ou de configuration,
d’accroitre la vulnérabilité des systemes d’information et de donner aux entreprises un faux

sentiment de sécurité. »

L'intelligence artificielle, quant a elle, investira
sans doute de plus en plus le champ de la pro-
tection des données. Elle permettra d’affiner la
détection automatique d’activités malveillantes
et de prodiguer les premiers soins aux systemes
touchés!”’. Mais elle sera également de plus en
plus utilisée a des fins malveillantes. Il parait
illusoire de penser que les évolutions de l'intelli-

gence artificielle permettront une protection

Intelligence artificielle et cybersécurité

> Utilisation de UlA a des fins d’attaque : la maitrise de
capacités de perception, de raisonnement, d’action et
d’apprentissage devrait permettre aux attaquants de
mener des cyberoffensives plus sophistiquées, mieux
planifiées, plus réactives, plus adaptées aux cibles, plus
globales et plus efficientes.

> Utilisation de UlA a des fins de défense : la mobilisation
de UlA, et notamment de l'apprentissage automatique,
pourrait servir [..] a la détection des cyberattaques ou a
la recherche de vulnérabilités dans des produits.

> Vérification du fonctionnement propre de UlA: de la
méme fagon que l'on évalue les propriétés de sécurité
des produits logiciels et matériels, on pourrait s'at-

tendre a voir émerger des besoins d’évaluation de la sé-
curité des IA - tant dans les algorithmes mis en ceuvre
que dans la qualité des jeux de données qui permettront
l'apprentissage.

accrue des données. Le plus probable est qu'elles
permettront simplement de compenser I'inten-

Yann Salamon, p. 37

sification et la qualité croissante des menaces.

Les objets connectés investissent le quotidien des individus. S’ils sont encore peu répandus
dans les cabinets d’expertise-comptable, leur arrivée potentielle devra étre surveillée de pres,
car ils sont pour I'heure mal protégés et représentent donc des portes d’entrée potentielles pour

les cybermenaces!”s.

Dans ce contexte général, 'Etat semble avoir pris la mesure des enjeux et, via plusieurs de ses
émanations, conseille, accompagne voire intervient pour aider les entreprises a se protéger ou
a lutter contre les cybermenaces. Des campagnes de sensibilisation aux supports de formations,
en passant par des checklists synthétiques et tres utiles!”?, il propose des outils pour se préparer,

s’armer et, le cas échéant, riposter.

175 Bring your own device, « utilise ton matériel personnel ».

176 https://cyber.gouv.fr/publications/le-modele-zero-trust.

177 www.ibm.com/fr-fr/ai-cybersecurity ?p1=Search&p4=43700068029086145&p5=e&gad_source=1&gclsrc=ds.
178 Salamon, 2020, p. 70

179 Voir par exemple la checklist sur la sécurité des données personnelles en annexe 14.
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Pour assurer sa sécurité, un cabinet pourra, selon sa taille, ses enjeux, ses choix stratégiques et
d’organisation, internaliser ou sous-traiter sa sécurité. L'internalisation lui demandera de s’ar-
mer de compétences, de pratiquer une robuste gestion des risques et d’organiser une solide
gouvernance. La sous-traitance lui dtera une partie des responsabilités mais également une
partie du pouvoir de décision, et de compréhension des méthodes et outils mis en place. L'hu-
main étant au coeur des incidents informatiques, I'infogérance ne saurait dédouaner totalement
une entreprise de ses responsabilités en matiere de sensibilisation et de formation. Pour une
petite structure, il est souvent plus pertinent de sous-traiter ces questions tres techniques. Une
grande attention sera alors portée au contrat de service, qui doit clairement définir les rdles et
responsabilités de chacun. Dans tous les cas, la gouvernance et le positionnement de la sécurité

dans l'organigramme et les priorités stratégiques de I'entreprise sont indispensables.

Pour conclure, enfongons une porte ouverte : la sécurisation des données personnelles dans
les cabinets d’expertise comptable revient a opérer un arbitrage entre productivité et sécurité.
Ceci étant dit, la porte n’est pas forcément si ouverte, car comme le notent les auteurs de La
Menace intérieure, « les politiques de sécurité [...] sont trop souvent élaborées sans tenir suf-
fisamment compte de leur impact sur la productivité des employés dans leurs taches quoti-
diennes!80. » « Le choix est rarement entre le bien et le mal, mais entre le pire et le moindre
mal », a écrit Machiavel dans son Prince. Et de fait, toute mesure de sécurité supplémentaire
engage et mobilise des ressources qui nuisent a la performance ou pourraient étre allouées a
des taches relevant du cceur d’activité de l'entité. A I'évidence, il s’agit de trouver un juste
équilibre « entre une approche trop drastique, lourde, coliteuse et ankylosante, et une ap-
proche trop laxiste [...] pour permettre aux [collaborateurs] de produire de la valeur dans des
conditions optimales de sécurité!8l. » Cet arbitrage, itératif et évolutif, doit étre opéré par la
direction générale, qui doit se saisir de cette question et intégrer la sécurité dans le périmetre
de ses réflexions dans une logique d’amélioration continue. En ce sens, et de par son caractere
omniprésent et transversal, la sécurisation des données, releve de la stratégie plus que de
I'informatique ou du juridique. Elle nécessite en effet un ensemble d’arbitrage, d’actions et de
méthodes concourant a I'objectif général de I'entreprise, la sécurisation des données n’étant
pas une fin en soi. C’est la raison pour laquelle nous avons cru pertinent d’évoquer en cou-
verture L’Art de la guerre, du général chinois Sun Tzu (vie siecle av. J.-C.), qui (avec son
pendant plus politique Le Prince de Machiavel deux mille ans plus tard), constitue le corpus

originel de la discipline.

180 Arduin, Grundstein et Rosenthal-Sabrou, p. 79.
181 Salamon, 2020, p. 100.
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QUELQUES CHIFFRES SUR LA FRAUDE,
ETUDE EULER HERMES - DFCG 2018

Etude Euler Hermes - DFCG 2018

La fraude, un phénoméne en voie de professionnalisation !

i %%E@@ @iiiii _ 1 entreprise

: H i sur
7 entreprises sur 10 ontété 1 entreprise sur 5 asubi @ nunfinns
victimes d'{(au moins) 1 tentative plus de 5 tentatives de fraude =
de fraude surl'année écoulée sur cette méme période a SI.Ibi au moins ﬂ‘
» LES DISPOSITIFS AYANT PERMIS DE DEJOUER 1fraude
CES TENTATIVES DE FRAUDES avggﬁ
en

38% mgﬁm 1 0% des entreprises attaquées

1 2% M(m ont subi un préjudice moyen
_______________________________________________________________________ supérieur & 100 KE
& » TOP 5 DES TENTATIVES DE FRAUDES
3%mm 54% 50% 43% 42% 35%
R {dont 20% d'attaques
particuliére des attaques biiy au ransomware) & &
e | 2
congés / 3 b l“
week-end Fraude Autres usurpations Fraude Fraude
au faux Cyber- au faux au faux
fournisseur criminalité (banques, avocats...) président client
» QUELLES MENACES POUR LES ENTREPRISES ?
710%

8 5% 4 5% 3 0% 2 9% des directions financiéres
®ER® | g

Risque d'interruption  Risque de réputation da fraud-a i i

de l'activité I
de b / pour fentreprise en2018
r— 1 » TOP 3 DES SOLUTIONS MISES EN PLACE
: entreprise
Hils - 87% 80%
est assurée
ou envisage de . [ X .E % @
s'assurer contre
le risque de fraude Smsrl:llisanan des équipes, Rmfumma'ltdespm:édurs Audit sécurité des syst2mes
formations internes de contrile inteme d'lrrformathn

www.eulerhermes.fr

==l EULER HERMES

Our knowledge serving your success

L'enquite a été réalisée entre février et mars 2018
302 entreprises interrogées

A company of Alllanz @

Source : https.//www.mtom-mag.com/article5912.html.



PRESENTATION SUCCINCTE
DES PRINCIPALES FORMES D'ATTAQUES INFORMATIQUES

_L'hameconnage (phishing)

Le fraudeur se fait passer pour un organisme connu (banque, DGFiP, CAF, opérateur téléphonique, site de vente en ligne, etc.), en utilisant le logo
et le nom de cet organisme. Il sollicite 'utilisateur pour qu'il mette a jour ou confirme ses informations et subtilise alors les données renseignées’.
Il nécessite deux éléments : un appat (e-mail pour le phishing, appel ou SMS pour le vishing, QRcode pour le guishing) et un site de piége (back-
ena)™®. A noter que les versions personnalisées du phishing mariant cette technique & celle de I'ingénierie sociale s'appellent spearphishing®.

r
; SE FAISANT PASSER POUR
LE REPRESENTANT D'UNE ENTREPRISE
OU D'UN GROUPE DE CONFIANGE,
LE PIRATE CREE UN MESSAGE
‘QUI EXIGE UNE ACTION DE LA PART LATTAQUANT ENVOIE
DU DESTINATAIRE. DES LIENS _ DES MESSAGES A AUTANT (2)
VERS DES SITES WEB MALVEILLANTS [ {4 DADRESSES QUIIL LE PEUT
U DES LOGICIELS MALVEILLANTST, o dad2 .
2 L

UNE VICTIME LIT LE MESSAGE
ET CROIT QUE LE LIEN QU
. LAPPLICATION JOINT EST LEGITIME.
=== FELLE INSTALLE LF LOGICIEL
=" MALVEILLANT QU SUIT LE LIEN.

Link 10 Websil @
— b

——

e —

LES LIENS MENENT A DES SITES WEB
MALVEILLANTS QUI TELECHARGENT
DES LOGICIELS MALVEILLANTS OU
A DES COPIES FALSIFIEES DE SITES

'S DESTINEES A COLLECTER
DES DONNEES ESSENTIELLES
FOURNIES PAR LA VICTIME.

SONT INCLUS.

Un exemple d‘attague par hamegconnage (Brooks, p. 577).

_Le rancongiciel (ransomeware)

L'attaquant parvient a s'introduire dans le systeme de I'utilisateur (grace a I'utilisateur : aprés ouverture d'un fichier malveillant, navigation sur
un site compromis ; ou sans son aide : intrusion informatique, notamment via des vulnérabilités logicielles) et y place un code malveillant bloquant
I'accés aux données en les chiffrant. Son objectif est de réclamer le paiement d'une rancon en échange du déchiffrement des données. Il s'agit
d'une forme de chantage. Notons que la victime n'est pas assurée que I'attaquant [ui restitue I'acces a ses données déchiffrées apres paiement
de la rangon. L'attaquant peut ainsi demander une rancon supplémentaire, ou, par pure malveillance, décider de ne pas déchiffrer les données.
Les pouvoirs publics recommandent de ne jamais payer de rangon'®,

- Comparaison des signalements d’attaques par rangongiciel en 2022 et 2023

25 160
143
/ 140
20
109 120
15 / 100
80
10 60
40
5
20
0 0
o&é' Yg;o‘- & 60‘0 ‘0‘0 &
N ) & 40@ ) o@(o
;}:Q S &
Il Attaque de rancongiciel en 2022 B Attaque de rangongiciel en 2023
7 Cumul 2022 / Cumul 2023

Panorama de la cybermenace 2023, ANSSI, www.cert.ssi.gouv.fr/uploads/CERTFR-2024-CT/-001.pdf.

®2 www.lefigaro.fr/conjoncture/les-nouvelles-techniques-des-escrocs-du-web-pour-voler-leurs-victimes-20240309.
183 ¢ Panorama du phishing en 2023 », M/SC, hors-série n°27, éditions Diamond, janvier 2024.

'8¢ Salamon, 2020, p. 86.

8 www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/ransomware-rancongiciel-definition.
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_L'attagque en déni de service (DoS)

Il s'agit de I'envoi de nombreuses requétes pour saturer un serveur ou exploiter une faille de sécurité. Cette attaque a pour but de provoquer une
panne ou une suspension de service de I'entreprise, provoquant ainsi une perte de revenus et des effets négatifs sur la réputation®s. Il existe
aujourd’hui des Booter Services, qui sont des attagues en DoS disponibles a la demande sous forme de service payant®’.

LESPACE DU DIsQuUE puR 1t
EST SATURE

UN GRAND VOL! ;
UME o> Rt

DES LOGICIELS
MALVEILLANTS
CONGUS POUR
RALENTIR
OU ARRETER
LE MATERIEL.

ASSAILLANT

;

LA BANDE PASSANTE

OU LA MEMOIRE EST
SURCHARGEE PAR

DES DEMANDES EXCESSIVES.

Une attaque par déni de service (Brooks, p. 583).

_L'attaque MitM (Man-in-the-Middl/e)

L'attaguant intercepte et relaye des messages entre deux parties qui pensent communiquer directement entre elles. Il a donc accés a des infor-
mations sensibles en temps réel et peut se faire passer pour I'une des deux parties a I'égard de I'autre sans qu'aucune ne s'en rende compte. Ces
attaques d'« interception » démarrent souvent aprés implantation d'un logiciel malveillant (ma/ware)'®.

LATTAQUANT CREE
DES LIENS VERS LA CIBLE

ATTAQUANT

LES DONNEES SONT
REDIRIGEES

_La fraude au président

Elle consiste a usurper I'identité d'un donneur d'ordre pour exiger une action d'un collaborateur, en urgence et de facon confidentielle (souvent
un virement monétaire). Il s'agit donc d'une usurpation d'identité associant des techniques de manipulation'®®,

_Le malware

Un malware est un terme générique désignant un logiciel malveillant : hostile ou intrusif (virus, vers, cheval de Troie, ransomware, spyware,
aaware, scareware...)*°. |l vise a subtiliser des renseignements personnels, financiers ou commerciaux et peut également servir a chiffrer ou
supprimer des données sensibles, espionner, détourner des fonctions ou des actions.

86 www.oodrive.com/fr/blog/securite/cybersecurite-top-10-des-cyberattaques-frequentes-en-2023.
87 Brooks, 2021, p. 583.

88 www.lemagit.fr/definition/Man-in-the-Middle.

8 www.economie.gouv.fr/dgccrf/professionnels-agents-publics-attention-a-larnague-au-president.
0 www.oracle.com/fr/cloud/malware-logiciel-malveillant.



_L'attaque par téléchargement furtif

Il s'agit d'un logiciel téléchargé a I'insu de I'utilisateur ou sans qu'il soit conscient des conséquences du téléchargement et permettant ensuite
I'installation d'un virus, d'un logiciel espion ou de tout autre type de ma/ware”'.

_L'attaque par force brute (brute force attachk).

Elle revient a « tester, I'une apres I'autre, chaque combinaison possible d'un mot de passe ou d'une clé pour un identifiant donné afin de se
connecter au service ciblé ™2, » Il est relativement aisé de se prémunir contre cette attaque (par exemple en bloguant I'accés aprés trois tentatives
infructueuses de connexion), mais elle peut-étre redoutablement efficace en cas de mots de passe faible ou évident.

_L'injection SQL (SQLi).

L'attaquant utilise une portion de code SQL pour manipuler une base de données et accéder a ses informations (vol, corruption, destruction...).

QUESTION : PARMI LES CAUSES DES INCIDENTS DE SECURITE RENCONTREES PAR L'ENTREPRISE [...],
QUELLES SONT CELLES AUXQUELLES VOTRE ENTREPRISE A ETE CONCRETEMENT CONFRONTEE
AU COURS DES DOUZE DERNIERS MOIS ?

Rappel classement 2022

Cyberattaqueopportuniste | 39% ©
Shadow IT (mise en place / utilisation d'applications non approuvées) _ 35% e
I 33% ©
I 26%

I 34% ©
I 23%

Cyberattaque ciblée _ 23%

négligence
Extraction et traitement non-approuvés de données par des personnes ayant des acces légitimes _ 15%

per
Dommage collatéral d'une cyberattaque via un fournisseur/partenaire atteint par une cyberattaque

Aucun de ces éléments [ 1094

(ransomware ou autre)
Malveillance d'un prestataire [l 204

Malveillance ou fraude interne [ 14%

Solutions industrielles ne pouvant étre sécurisées _ 9%

bilités résid

Négligence ou erreur de manipulation ou de configuration

d‘un administrateur interne ou d’un salarié

Exposition de données sur un systéme géré par un prestataire, due a un défaut de configuration / une
Connexion de postes non-approuvés sur le réseau de I'entreprise [l 14%

Mise a jour logicielle entrainant des dysfonctionnements ou des altérations de données _ 15%

Action abusive volontaire d'un administrateur possédant des comptes a priviléges élevés - 4%

Base : ensemble - plusieurs réponses possibles

Source : Barométre annuel de la cybersécurité des entreprises, CESIN, 2024.

© www.aforp.fr/les-cyberattaques-les-plus-courantes-contre-les-entreprises.
©2 www.cnil.fr/fr/definition/force-brute-attaque-informatique.
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RGPD, CHAPITRE IV, SECTION 2 :

LA SECURITE DES DONNEES A CARACTERE PERSONNEL

Article 32 - Sécurité du traitement

Compte tenu de I'état des connaissances, des colts de mise en
ceuvre et de la nature, de la portée, du contexte et des finalités du
traitement ainsi que des risques, dont le degré de probabilité et de
gravité varie, pour les droits et libertés des personnes physiques,
le responsable du traitement et le sous-traitant mettent en ceuvre
les mesures techniques et organisationnelles appropriées afin de
garantir un niveau de sécurité adapté au risque, y compris entre
autres, selon les besoins :

e lapseudonymisation et e chiffrement des données a caractéere
personnel ;

e des moyens permettant de garantir la confidentialité, I'inté-
grité, la disponibilité et la résilience constantes des systemes
et des services de traitement ;

e des moyens permettant de rétablir la disponibilité des données
a caractére personnel et I'accés a celles-ci dans des délais
appropriés en cas d'incident physique ou technique ;

e une procédure visant a tester, a analyser et a évaluer réqulie-
rement I'efficacité des mesures techniques et organisation-
nelles pour assurer la sécurité du traitement.

Lors de I'évaluation du niveau de sécurité approprié, il est tenu
compte en particulier des risques que présente le traitement,
résultant notamment de la destruction, de la perte, de I'altération,
de la divulgation non autorisée de données a caractéere personnel
transmises, conservées ou traitées d'une autre maniere, ou de I'ac-
cés non autorisé a de telles données, de maniere accidentelle ou
illicite.

L'application d'un code de conduite approuvé comme le prévoit
I'article 40 ou d'un mécanisme de certification approuvé comme le
prévoit I'article 42 peut servir d'élément pour démontrer le respect
des exigences prévues au paragraphe 1du présent article.

Le responsable du traitement et le sous-traitant prennent des
mesures afin de garantir que toute personne physique agissant
sous l'autorité du responsable du traitement ou sous celle du sous-
traitant, qui a acces a des données a caractére personnel, ne les traite
pas, excepté sur instruction du responsable du traitement, a moins
d'y étre obligée par le droit de I'Union ou le droit d'un Etat membre.

Article 33 - Notification a I'autorité de contrdle d'une viola-
tion de données a caractére personnel

En cas de violation de données a caractére personnel, le respon-
sable du traitement en notifie la violation en question a I'autorité
de contréle compétente conformément a I'article 55, dans les meil-
leurs délais et, si possible, 72 heures au plus tard apres en avoir
pris connaissance, a moins gue la violation en question ne soit pas
susceptible d'engendrer un risque pour les droits et libertés des
personnes physiques. Lorsque la notification a I'autorité de con-
trole n'a pas lieu dans les 72 heures, elle est accompagnée des mo-
tifs du retard.

Le sous-traitant notifie au responsable du traitement toute viola-
tion de données a caractere personnel dans les meilleurs délais
apres en avoir pris connaissance.

La notification visée au paragraphe 1doit, a tout le moins:

e décrire la nature de la violation de données a caractere per-
sonnel y compris, si possible, les catégories et le nombre
approximatif de personnes concernées par la violation et les

catégories et le nombre approximatif d'enregistrements de
données a caractére personnel concernés ;

e communiquer le nom et les coordonnées du délégué a la pro-
tection des données ou d'un autre point de contact aupres du-
quel des informations supplémentaires peuvent étre obte-
nues ;

e décrire les mesures prises ou que le responsable du traitement
propose de prendre pour remédier a la violation de données a
caractere personnel, y compris, le cas échéant, les mesures
pour en atténuer les éventuelles conséquences négatives ;

e si, et dans la mesure ou, il n'est pas possible de fournir toutes
les informations en méme temps, les informations peuvent
étre communiquées de maniére échelonnée sans autre retard
indu.

Le responsable du traitement documente toute violation de don-
nées a caractére personnel, en indiquant les faits concernant la vio-
lation des données a caractére personnel, ses effets et les mesures
prises pour y remédier. La documentation ainsi constituée permet
a I'autorité de contrdle de vérifier le respect du présent article.

Article 34 - Communication a la personne concernée d'une
violation de données a caractére personnel

Lorsqu'une violation de données a caractére personnel est suscep-
tible d'engendrer un risque élevé pour les droits et libertés d'une
personne physique, le responsable du traitement communique la
violation de données a caractere personnel a la personne concer-
née dans les meilleurs délais.

La communication a la personne concernée visée au paragraphe 1
du présent article décrit, en des termes clairs et simples, la nature
de la violation de données a caractere personnel et contient au
moins les informations et mesures visées a I'article 33, paragraphe
3, points b), ¢) et d).

La communication a la personne concernée visée au paragraphe 1
n'est pas nécessaire si l'une ou I'autre des conditions suivantes est
remplie :

e |e responsable du traitement a mis en ceuvre les mesures de
protection techniques et organisationnelles appropriées et ces
mesures ont été appliquées aux données a caractére person-
nel affectées par ladite violation, en particulier les mesures qui
rendent les données a caractére personnel incompréhensibles
pour toute personne qui n'est pas autorisée a y avoir accés,
telles que le chiffrement ;

e e responsable du traitement a pris des mesures ultérieures
qui garantissent que le risque élevé pour les droits et libertés
des personnes concernées visé au paragraphe 1n'est plus sus-
ceptible de se matérialiser ;

o elle exigerait des efforts disproportionnés. Dans ce cas, il est
plutdt procédé a une communication publique ou a une mesure
similaire permettant aux personnes concernées d'étre infor-
mées de maniere tout aussi efficace.

Si le responsable du traitement n'a pas déja communiqué a la per-
sonne concernée la violation de données a caractére personnel la
concernant, 'autorité de contrdle peut, aprés avoir examiné si
cette violation de données a caractere personnel est susceptible
d'engendrer un risque élevé, exiger du responsable du traitement
qu'il procéde a cette communication ou décider que I'une ou I'autre
des conditions visées au paragraphe 3 est remplie.

Source : https.//www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre4.
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LES NORMES ISO 270XX

ISO/IEC 27000:2014

Fournit une présentation et une
introduction aux normes ISO 27000
et définit le vocabulaire spécifique
utilisé sur leur ensemble.

ISO/IEC 27001:2022

Norme principale de définition

des besoins pour le SMSI (Systéme
de Management de la Sécurité

de I'Information). Elle correspond
au principe de certification

des organisations.

ISO/IEC 27002:2022

Il s'agit de la description des bonnes
pratiques décrivant un ensemble
compréhensible d'objectifs de controle
et un assortiment de bonnes pratiques
généralement acceptées.

ISO/IEC 27003:2017

Comprend le guide d'implémentation
détaillé relatif a I'adoption de la série
compléte de la norme ISO 27001.

ISO/IEC 27004:2016

Contient la norme qui définit les
principes d'évaluation et de mesure
de ce qui a été implémenté dans

le cadre du systéme de management
de la sécurité de I'information pour
mesurer ['efficacité des solutions
mises en ceuvre.

ISO/IEC 27005:2022

Contient la norme de gestion du risque
au niveau de I'information comprenant
des conseils sur la sélection

des analyses de risque appropriées,
les méthodes et outils de gestion.

La derniere révision de cette norme
permet d'apporter et de diffuser

les innovations principales d'EBIOS
Risk Manager.

ISO/IEC 27006:2015

Guide décrivant les exigences pour
les organismes procédant a I'audit
et a la certification des Systemes
de Management de la Sécurité

de I'Information qui ont réussi

la certification ISO/IEC 27001.

ISO/IEC 27007:2020

Cette norme fournit des conseils pour
la gestion du programme d'audit

d'un SMSI. C'est un outil a destination
des auditeurs d'un SMSl interne

ou externe pour les aider a mieux
comprendre et conduire I'audit

a réaliser.

ISO/IEC 27008:2019

Cette norme propose un guide

sur les controles de sécurité d'audit
de I'information. Elle se focalise

sur la facon dont les vérifications
du SMSI sont implémentées.

ISO/IEC 27008:2020

Cette norme traite de la cybersécurité
et de la protection des données
personnelles. Elle spécifie les exigences
pour la création de normes sectorielles
qui étendent I'ISO/IEC 27001 et qui
complétent ou modifient I'ISO/IEC
27002. Elle prend en charge ces normes
et les adapte a un secteur spécifique
(domaine, champs d'application

ou marché particulier).

ISO/IEC 27009:2020

Cette norme traite de la cybersécurité
et de la protection des données
personnelles. Elle spécifie les exigences
pour la création de normes sectorielles
qui étendent I'ISO/IEC 27001 et qui
complétent ou modifient I'ISO/IEC
27002. Elle prend en charge ces normes
et les adapte a un secteur spécifique
(domaine, champs d'application

ou marché particulier).

ISO/IEC 27010:2015

Cette norme propose un guide sur

le management de la sécurité

de l'information pour les
communications entre les entreprises
du méme secteur industriel et avec
les gouvernements. Elle peut étre utile
lors de situations de crise ou afin

de protéger des infrastructures
critiques dans le but de respecter

les obligations légales, réglementaires
ou contractuelles.

ISO/IEC 27011:2016

Guide pour la gestion de la sécurité
de I'information dans le secteur
des télécommunications

(aussi connu comme ITU X.1051).

ISO/IEC 27013:2021

Guide pour l'intégration

de I'implémentation, I'alignement et
la coordination entre ISO/IEC 20000-1
(/T Service Management)

et ISO/IEC 27001 (SMSI).

ISO/IEC 27014:2020

Cette norme traite de la cybersécurité
et de la protection de la vie privée,

de la gouvernance a I'échelle de toute
I'organisation. Pour affiner sa stratégie,
elle prend en compte les risques dans
les processus décisionnels pour garantir
la conformité a des exigences internes
et externes.

ISO/IEC TR 27015:2012

Cette norme propose un guide pour

le systéeme de gestion de la sécurité
de l'information en ce qui concerne
les services et les prestataires
financiers des organisations. Elle vient
en complément des recommandations
liées a SOX (Sarbanes Oxley), BASEL
11/111, COBIT et des exigences PCI-DSS.

ISO/IEC TR 27016/2014

Cette norme fournit des directives afin
d'aider une organisation a prendre

les bonnes décisions pour la protection
de I'information en insistant sur

la compréhension des conséquences
économiques de ces décisions.

Elle est applicable a tous les types

et tailles d'organisation.

ISO/IEC 27017:2015

Cette norme donne des conseils

sur les recommandations en relation
avec la sécurité de I'information pour
les services du Cloud Computing

en ce qui concerne les prestataires

et les clients. Elle insiste sur la mise
en place de controles supplémentaires
et vient en complément des normes
1SO 27002, ISO 27018 et ISO 27031.

ISO/IEC 27018:2019
Cette norme fournit des
recommandations pour s'assurer
que les fournisseurs de Cloud
Computing public (Google, Amazon...)
proposent les contrdles appropriés
de sécurité sur I'information de facon
a protéger la vie privée de leurs clients
et les informations privées qui leur
sont confiées.
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ISO/IEC 27019:2017
Cette norme propose une aide
aux organisations liées a l'industrie
énergétique pour leur permettre
d'appliquer la norme ISO/IEC 27002
dans I'objectif de sécuriser
leurs systémes électroniques
de commande de processus.
Elle est dérivée de la norme
allemande DIN SPEC 27009:2012-04.

ISO/IEC 27031:2011

Cette norme se focalise sur

la continuité d'activité dans les
systemes d'information. Elle propose
une description des concepts

et des principes pour préparer les
organisations utilisant les technologies
de I'information et de la communication
de fagon a assurer leur continuité
d'activité. Elle est applicable a tous

les types et tailles d'organisation.

ISO/IEC 27032:2012

Cette norme propose un guide sur

la cybersécurité. Elle présente

des directives pour améliorer son état
et ses dépendances avec d'autres
domaines associés. Elle traite
particulierement de cette sécurité,
des réseaux et d'Internet

et de la protection des infrastructures
critiques gérant des informations.

ISO/IEC 27033-6:2016
Sécurité du réseau - Partie 6 -
Sécurisation de I'acceés réseau IP



sans fil. Cette norme propose

des recommandations détaillées sur
la gestion, les opérations, I'utilisation,
I'implémentation des contrdles dans
les réseaux de systemes d'information
et leurs interconnexions.

ISO/IEC 27034-1:2011+

Cette norme propose des conseils

sur la sécurité de I'information sur

les aspects spécifiques de la conception,
le développement, I'implémentation,

la mise en ceuvre d'applications
systéme. L'objectif principal consiste

a s'assurer que celles-ci fournissent

le niveau de sécurité suffisant dans

le cadre du SMSI mis en place.

ISO/IEC 27035-1:2016

La partie 1 de la norme traite

de la gestion des incidents

de sécurité de I'information.

Elle fournit une approche structurée
et planifiée pour la gestion

des événements, des incidents,

des vulnérabilités qui sont associées.
Elle insiste sur I'aspect

de I'amélioration continue.

ISO/IEC 27036~-1:2021

Cette norme multipartie propose
des recommandations sur I'évaluation
et le traitement des risques

dans le cadre des relations avec
les fournisseurs (marchandises
ou services) des technologies

de la communication

et de l'information chez les
fournisseurs. Partie 1: apercu
général et concepts.

ISO/IEC 27036-2:2022
Partie 2 : exigences.

ISO/IEC 27036~-3:2013

Partie 3: lignes directrices pour

/a sécurité de la chaine de fourniture
des technologies de la communication
et de l'information.

ISO/IEC 27036-4:2016
Partie 4 : lignes directrices pour
/a protection des services du cloud.

ISO/IEC 27037:2012

Cette norme fournit

des recommandations détaillées
sur I'identification, la collecte,

I"acquisition, le stockage,

la transmission, la préservation
de preuves numériques afin

de garantir I'intégrité de celles-ci
pour leur exploitation dans

des cadres [égaux (justice...).

ISO/IEC 27038:2014

Cette norme spécifie les caractéris-
tiques des techniques utilisées dans la
rédaction de documents numériques.
Elle spécifie aussi les exigences
relatives aux outils logiciels

de rédaction de documents,

des méthodes de test pour

vérifier que chacun d'eux est
entiérement sécurisé.

ISO/IEC 27039:2016

Cette norme traite de la sélection,
du déploiement et des opérations
des systémes de détection

et de la prévention d'intrusion.

ISO/IEC 27040:2015

Cette norme aborde la sécurité

du stockage de données. Elle préconise
les bonnes pratiques de fagon détaillée
a l'intention des organisations

qui peuvent ainsi définir de facon
cohérente la planification,

la conception, la documentation

et la mise en ceuvre du traitement

et du stockage des données.

Ces recommandations s'appliquent

a la protection des informations

1a ou elles sont stockées et/ou
transférées au moyen des dispositifs
associés au stockage.

ISO/IEC 27041:2015

Cette norme fournit des préconisations
concernant les mécanismes utilisés
dans l'investigation des incidents pour
s'assurer qu'ils sont en adéquation avec
I'application concernée par l'incident.

ISO/IEC 27042:2015

Cette norme décrit les lignes directrices
pour I'analyse et I'interprétation

des preuves numérigues en ce qui
concerne les problemes de continuité,
de validité, de reproductibilité

et de répétabilité.

ISO/IEC 27043:2015
Cette norme décrit les principes

et processus d'investigation sur incident.

Source : Carpentier, 2023, p. 29-37.

Elle fournit les lignes directrices
concernant des modeles idéalisés

pour des processus d'investigation

des incidents communs a travers divers
scénarios d'investigation sur incident
impliquant des preuves numériques.

ISO/IEC CD 27046

Cette norme, en cours

de développement, décrit les lignes
directrices pour la mise en ceuvre
de la sécurité et de la confidentialité
des « Big Data ». Elle comprend

une liste de controles suggérés

a prendre en compte et a adopter
depuis la collecte, pendant

le transfert jusqu'au stockage.

NORMES COMPLEMENTAIRES
QUI ENTRENT DANS LE CADRE
DE LA CYBERSECURITE

ISO/IEC 20889

Terminologie et classification

des techniques de I'anonymisation
de données pour la protection

de la vie privée

ISO/IEC 27799/2016

Cette norme fournit les directives
pour la mise en ceuvre de la norme
ISO/IEC 27002 dans le domaine

de I'informatique médicale et apporte
des recommandations pour la gestion
des informations de santé.

ISO/IEC 29100

Cette norme fournit un cadre

et décrit de fagon détaillée la mise

en ceuvre des principes pour

la protection de la vie privée,

des données a caractére personnel
au sein des systemes de technologies

de I'information et de la communication.

Ces normes évoluant, cette liste
est a prendre avec précaution.
Le site de référence pour

une version a jour est .

www.iso27001security.com.
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LES PRATIQUES DE GESTION ITIL 4

1. Pratiques générales de gestion
(General management practices)
_Gestion de I'architecture (Architecture management)
_Gestion de la stratéqgie (Strategy management)
_Amélioration continue (Continual improvement)
_Gestion de la sécurité de l'information (/nformation Security
management)
_Gestion des connaissances (Knowledge management)
_Gestion du changement organisationnel (Organizational
change management)
_Gestion de portefeuille (Portfolio management)
_Gestion de projet (Project management)
_Gestion financiére des services (Service Financial
management)
_Gestion de la main-d'ceuvre et des talents (Workforce
and talent management)
_Mesure et rapports (Measurement and reporting)
_Gestion des risques (Risk management)
_Gestion des fournisseurs (Supplier management)
_Gestion de la relation (Relationship management)

2. Pratiques de gestion des services
(Service management practices)
_Gestion des disponibilités (Availability management)
_Analyse d'affaires (Business analysis)
_Gestion du catalogue de services (Service catalog
management)
_Conception de services (Service design)

_Gestion des niveaux de service (Service level management)
_Gestion de la capacité et des performances (Capacity

and performance management)

_Gestion de la continuité de service (Service continuity
management)

_Surveillance et gestion des événements (Monitoring

and event management)

_Centre de services (Service desk)

_Gestion des incidents (/ncident management)

_Gestion des demandes de service (Service request
management)

_Gestion des problémes (Problem management)

_Gestion des versions (Release management)

_Facilitation du changement (Change enablement)

_Validation et test des services (Service validation and testing)
_Gestion de la configuration des services (Service configuration
management)

_Gestion des actifs informatiques (/7 assef management) dont
le périmetre comprend les services cloud computing

et I'Internet des objets

3. Pratiques de gestion technique

( Technical management practices)

_Gestion du déploiement (Deployment management)

_Gestion de I'infrastructure et de la plateforme (/nfrastructure
and Platform management)

_Développement et gestion de logiciels (Software development
and management)

Source : Carpentier, 2023, p. 20-21.
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PANORAMA DE RESSOURCES DOCUMENTAIRES

_Ordre des experts-comptables

Le CNOEC et la CNCC se sont saisis de la question de la sécurité des données. Outre une veille réglementaire et technologique,
ils proposent notamment un guide de bonnes pratigues intitulé « Les Onze Commandements cyber » (voir en annexe 8).

> La page « Cybersécurité » propose des ressources et des guides pratiques pour les cabinets comptables.
> Le rapport « Panorama de la cybersécurité dans les cabinets d'expertise comptable » (2022) est une source d'informations précieuses.
> Le « Blog Cybersécurité » est une source d'actualités et d'informations sur les menaces et les bonnes pratiques.

> La plateforme Fuz'experts.tv (« le Netflix de la profession », d'aprés leur communication) et son webinaire « Cyberattaque, construire son plan
de continuité d'activité. »

_L'ANSSI (Agence nationale de la sécurité des systémes d'information) et cybermalveillance.gouv.fr

Cybermalveillance.gouv.fr est plutdt orienté TPE/PME et particuliers, quand I'ANSSI est plus dévolue aux grandes entreprises et aux « opérateurs
d'importance vitale »)

L'ANSS/ propose des guides et des recommandations sur la sécurité informatique, applicables aux cabinets comptables.

Cybermalveillance.gouv.fr propose un support en cas d'attaque informatique.

> https://cyber.gouv.fr/publications?field_type_de_publication_target_id%5B934%5D=934
> https://secnumacademie.gouv.fr/

_La CNIL (Commission nationale de I'informatique et des libertés) : www.cnil.fr

La CNIL propose des guides et des recommandations sur /la protection des données personnelles, applicables aux cabinets comptables, et de maniére géné-
rale de nombreuses ressources pour appréhender le « Réglement général sur la protection des données » (RGPD).

_FRANCENUM (Portail de la transformation numérique des entreprises)

www.francenum.gouv.fr/quides-et-conseils/protection-contre-les-risques/cybersecurite/une-mallette-cyber-pour-sensibiliser

_Le sénat
www.senat.fr/rap/r20-678/r20-678-syn.pdf

_Le ministére de I'Economie et des Finances
De nombreuses ressources disponibles, parmi lesquelles :
> www.economie.gouv.fr/entreprises/createurs-dirigeants-regles-cybersecurite

> www.economie.gouv.fr/entreprises/reglement-general-protection-donnees-rgpd

_L'AFNOR

https://certification.afnor.org/numerique/certification-iso-27001

_Autres sites et médias spécialisés

www.nolimitsecu.fr - www.schneier.com + krebsonsecurity.com « www.cert.ssi.gouv.fr « www.linfocr.com
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ANNEXE 8 //
LES ONZE COMMANDEMENTS CYBER DU CNCC

La confidentialité
tu garantiras -l

“Toute révélation d'un secret est la faute de celui qui I'a confié” Jean de la Bruyére

Anecdote

Essentiel

Daminique est comptable. Il consulte régulidrement
les comptes de son entreprise sur le site mis en
ligne par sa banque. Par facilité, il o choisi un mot
de passe simple, car il le retient plus facilement.
C'est lo date de naissance de sa fille et ke prénom
de sa femme : 0920714Marine. Ce mot de passe a
été découvert facilement par un cybercriminel et

» Sécurisez les échanges de données sensibles.

» Disposez de mots de passe robustes : caractéres
diversifiés, renouvélement régulier, pas de stockage,
etc.

» Me divviguez pas d'infermations sensibles et soyez
vigilant.

» Maitrisez votre e-réputation.

I'entreprise s'est foit pirater son compte bancaire.

Bonnes pratiques

Sécurisez les échanges de données sensibles

» Chiffrez les documents confidentiels - fichiers, mails, etc. y compris les dés WSB.

» Appliquez les régles de bons sens recommaondées por FAMSS] dans son "posseport de conseils oux
voyogeurs. [site de TANSSI).

» Roppelezr aux collaboratewrs gue les mémes régles de sécurité dowent &tre appliquées ow BYOD
{"Bring Your Own Device” ou PAP en froncois “prenez vos oppaoreils personnels™) © mise a jour,
antivirus, mots de posse, verrouilloge systémotigue.

Disposez de mots de passe robustes

» Renforcez lo poltique de gestion des mots de posse : utiliser des mots de posse robustes (Minimwm
8 coroctéres, mots n'existont pos dons ke dictionnaire, utilisotion de coroctéres spécious et de chiffres],
h différents pour chogue orcés et renouvelez-les tows les 3 ou & mois.
« Me stockez jormois vos mots de posse de monigére ocoessible.
I ? I » Wactivez pas l'option "mémorisezr vos mots de passe”.
L « Me communiguez jgmais vos mots de posse.
» Wutilisez pos d'outres comptes que e vitre.
» Participez a lo protection des informotions de Pentreprise cor vous 8tes responsobles des droits
que vous powTiez donner & d'ovtres utilisotewrs.
= Utilisez des coffres-forts virtuels.

Me divulguez pas d'informations sensibles

» Me porlez pomois des données personnelles de vos clients ou de procédures internes ovec des tiers.
nomn autorisés.

« Me diffusez gucune onecdote susceptible d'oltérer I'imoge de morgue de 'entreprise ni oucune
protique sensible propre d Fentreprise.

» Me donnez jomais lo possibilité a vn tiers non outorisé de visvoliser wos documents de trovoil. Yous

n' pouvez utiliser des filtres de confidentialité.

= Verrouillez les ordinoteurs,

» Mettez en ploce des procédures powr gérer le départ des colloborotewrs. (A quoi awaient-ils accés ?
Pensez @ changer leurs mots de posse et supprimer lewrs occoes).

(I }) Maitrisez votre e-reputation

» Disposer d'uvne chorte d'utilisotion des réseoux socioux ofin de sensibiliser les colloboroteurs ouwx
risques liés a la divulgation de données confidentielles hors de 'entreprise (frovde gux présidents,

L fuite de données._). Voir fe % commandament.
» Maitriser wobre e-réputotion (Google, Corporoma, etc ) : vérfiezr réguligrement votre identite nomidrigue.
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Un contrat de cyber-assurance
tu souscriras

"On ne peut affirmer avec plus d'assurance que rien n'est assurd” Anatole France

Anecdote Essentiel
Le Cabinet SIBERAUDIT est en infogérance. Il subit » Définissez la typologie des risques assurables :
une panne 4 l'opproche des fétes et le comtact données personnelles, systéme dinformation de
technique est injoignoble. Les membres du cabinet l'assuré, données des tiers.
sont donc dans l'impossibilité de trovailler pendant » Analysez les offres disponibles : couverture des
plus de 48h. Les frais engendrés pour récupérer les dommages immaotériels, préjudices, frais de
données aurgient pu étre couverts s'ils avaient mis communication de crise; prise en charge de la
en place un plan d'assurance sécurité adapté. gestion de crise et de la restouration des données ;
responsabilité civile.

» Répertoriez les propositions de waleur pour
l'assuré : évaluation, gquantification, réduction
et transfert des risques, expertise post-incident.

Bonnes pratiques

Définissez la typologie des risques assurables

« Données. personnelles : frois de notificotion, d'expertise, de défense, frois en cos de contrile ou
d'enquéte ; sonctions pécunigires, atteinte a lo propriété intellectuelle.

» Systeme d'informotion de 'ossuré : vol, gjout, détériorotion, destrection, interruption de service ;
otteinke a l'image =t @ la réputotion ; comprommission du Sl perte d'=xploitotion =t frois
supplémentaires ; site internet non opérotionmel.

» Donmnées des tiers: interruption de services et réclomotion des tiers, cormeption des données,
erreur, frais de défense.

Analysez les offres disponibles

» Couverture des dommoges immateriels.
» Couwerture des préjudices occasionnés oux tiers.
‘ b I « Prizse &n charge de lo gestion de crise st FPassistance.
+» Prise en charge de lo restouration des données.
» Couverture perte de revenus due aux cyberottogues.
» Responsohilité civile.
« Prise =n chaorge des frois de communication de crise visant a protéger lo réputotion de 'entreprise, =t

Répertoriez les propositions de valeur pour l'assuré

» Evaluation des risques : gccompagnement dons l'identification des risques sur le 5], owdit du 5i et
évaluation des mesures de sécurité.

A « Quontificotion des risgques encourus par le client &n fonction des résulbtots des tests, volorisotion
des risques en fonction des impocts potentiels (financiers, imoge, temps, etc ).
—_— « Réduwction des risques : mise en cewvre d'vn plan de troitement des risques permettont de rédwire
— les risques a un niveou ocoeptable, accompognement du client et expertise en cyber séourité.

» Tronsfert des risgues : identificotion des risques ossurables, formolisation des garantses =t primes.
d'ossurances.

» Expertise post-incident : ocompognement du client powr imiter la propogotion de Fincddent, expertise
permettont de revenir o un &taot stohle.
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Une perte ou un vol
tu anticiperas

"Celui dont la pensée ne va pas loin verra ses ennuis de prés” Confucius

Anecdote Essentiel

Maryse a cligué par inadvertance sur un lien d'une
page infectée. Un programme malveillont s'est

» Ayez une stratégie rigoureuse de sauvegarde.
» Soyer conscients des avantages et inconvénients

alors installé avtomatiquement sur son ordinatewr.
Maigré les souvegardes réguliéres, elle n'a pas
pu récupérer les fichiers car elle ne s'étoit pas

des supports.
» Prenez des précavtions dans I'utilisation des
supports.

assurée du bon fonctionnement des sauvegardes.
Sauvvegorder c'est essentiel, les tester c'est vital |

Bonnes pratiques

Ayez une stratégie rigoureuse de sauvegarde

» Roisonnez por priorité et protégez les informotions les ples sensibles.

» Souvegordez les données swr des serveurs distincts : elles pevvent &tre stockées en interne, mais
owssi ouprés d'un prestotaire informatigque ou d'un hébergeur de données dons le cloud.

« Izolez informaotiquermnent =t physiquement e ieu de stockoge des fichiers de souvegarde : celo
ewite, en cos d'ottogque, gue les fichiers de souvegarde ne soient eux owssi contamings por le virus.

T « Démuddtipliez les souvegardes sur plusieurs supports : il faut évoluer leur vigbilité por des essais

périndiques de restourotion.

« Faites une sguvegarde “hors ligne”™ pour éviter qu'slle soit =lle qussi cryptée au moment de Faottoque.

« \Erifiez réguliErement que l=s souvegordes se sont bien démoulées en vérfiont = ropport de souvegarde.

» Testez réguligrement les souvegardes en restouront gquelques dossiers ou fichiers.

Soyez conscient des avantages et inconvénients des supports

Type de supports Avontages

Les supports Facile & déplacer. focile Dwurée de vie des supports, copocité de
physigues externes, | o utiiser, colt limibe stockage limitée, support poweant Stre
(d=gue dur compromis par bes hockers pour foire une

externe, CO, DWVD, cyberottoque, peut Etre fockement
clé USB, carte perdufvolé
memEne, et

donrées a partir d'un endroit unique ;

Le serveur de Copocité de stodkoge, centrolisation Systeme d'odministrotion complese,
Fichiers et portege des données ovec plusieurs inbégrité des données. &n cos de
et serveur MAS appareils, sorvegarde de Mensamble des défaillance du MAS : prévair un systéme

de sowvegorde de secours, ottention o o

| acces grobuit ous données, permet de sEcurite des oooks
rester propriétoire de ses données
Les espoces de Disponibilité quasi immédiate, travail Sécurité limitée, risques spécifigues
shochmge colloborotf, gestion du ATAWAD pour lo confidentiolibé des données;
en Figne (cloud) Ay Tirme, AnyWhere, &nyDevice] risques junidigques lifs & Mncertitude suwr
Io Iocolisotion des données, risgues pour
Io dispanibdite et 'imbégnte des dornées,
risques Bés a lirréversibilité des controts
Prenez des précautions dans l'utilisation des supports
F « Vérifiez Fintégrité du support de souvegarde.
[ « Veillez 4 la confidentialité des données sensibles en rendont lewr lecture impossible 4 des personnes

non outorisées (mot de posse) ou en les chiffront.
» Soyez wigilont en prenont connassance des conditions généroles d'vhilsotion.
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De boucliers
tu te munirGSJ

“Lorsgue deux forces sont jointes, leur efficacité est double” Isaac Newton

Anecdote Essentiel
Didier n'a pas mis 4 jour son antivirus, Aprés avoir » Munissez-vous d'antivirus et dantispam :
télécharge une application sur un site non sécurisé, réguligrement a jouwr et actif, inspectez le contenu
un logiciel espion non détecté par l'ontivirus o des clés USH et fichiers téléchargés.
crypté l'ensemble de ses fichiers. Celui-ci wient » ériflez que les systémes sont réguliérement a
de subir une attogue de type “ransomware” car il Jour : évitez les systémes obsolétes et les versions
aurait dd mettre a jour son antivirus pour bloguer logicielles onciennes, révoquez les droits des
le logiciel espion. Ca lvi o codté 10 Bitcoins (soit collaborateurs en cas de départ, etc.
environ &6 000 € a fin novembre 2017)... » Disposer de pare-feux octifs.

Bonnes pratiques

Munissez-vous d'antivirus et d'antispam

» Mettez en ploce un antivirus et wn antispam.
» Vérifiez que I'ontivirus =t N'ontispom sont octifs et a jour.

désactivont Fouverture outomotigue de ces derniers.

» M désactivez pas l'ontivirus et Fantispom.

« Faites régulisrement l=s mizes & jour proposées de l'ontivirus =t antispam.

» Vérifiez que les mises a jour sont foites sur les sites officiels =t sécurisés (https47).

» Configurez vos logiciels pour gque bes mises @ jour de sécurité puissent s'installer automatiguement
lorsgque celo est possible.

« Faites toujours inspecter le contenw des clés USE inconnues par Fomtiviros.
O « Avant douvrir les docvments téléchorgés, loncez systémotiquement wvne analyse ontivirus en

Vérifiez que les systémes sont a jour

« Faoites réguligrement les mises @ jour proposées des systémes et logiciels : Windows, Adobe, Java,

r Office, Flash, etc.
« Vérifiez que ces mises 4 jour sont foites sur les sites officiels =t sécurisés (hittps: /.
» Ewvitez les systemes d'esploitotion obsolétes (Windows XP, Windows 2003), et les versions logicielles
anciennes (Office, Adobe).

» Assurez-wous gue les droits octroyés sur les systémes diinformotion sont bien réwogqués lors du
départ d'vn colloborateur.
» N'hésitez pos @ vtiliser les journous d'évenements pour réagir ous Evenements suspects.

Disposez de pare-feux actifs

» Vérifiez que vous disposer de pore-feuw octifs sur les postes Windows =t routeurs.

« Me désoctivez pas le pare-feu.

» Consultez réguli#rement b= pore-feu ofin de vérifier les ports qui sont ouverts, vous pouvez
egalement paramétrer votre pore-feu powr refuser tovtes les connexions entrontes.
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Aux cyberattaques
tu reagiras

“I n'y g pas de vent favorable pour celui qui ne sait ol Il va™ Sénéque

Anecdote

Essentiel

Thierry, expert-comptable associé dans le Rhine
o &té victime ow sein de som cabinet d'ume
cyberattoque en juin dernier. Par chance, un des
collaborateurs n'oyant plus accés aux fichiers a
donné l'olerte aussitdt. Des mesures efficoces ont
&té prises pour éviter que le virus ne se propage.
Tous les colloboroteurs ont fermé leur session et
se sont déconnectés du réseoau. Le prestotaire
informatique est intervenw dans la foulée et a
I'mide des souvegardes guotidiennes, les fichiers
ont pu étre restaurés.

» Adoptez une méthodologie de traitement du
risque au jour de 'attaque : débranchez 'ordinateur
du résequ, n'utilisez plus "dguipement corrompu,
portez plainte, ne payez pas la rancon, procédez
a une analyse compléte par I'antivirus, lancez la
récupération des données, prévoyez des plans de
s2CoUTS, ebc.

» Contoctez les structures diassistance oux victimes.
de cyberattoques: ACYMA, CERT, Cybermahseil-
lznce, Stopransomware.

Bonnes pratiques

Adoptez une méthodologie de traitement du risque au jour de l'attaque

» Débronchez immédiotement vokre ordinoteur du réseou (coble &thernet) et coupez votre wifi, afin
gue le vires ne e propage pos sur tout le réseow informatigue.

» Signolez l'ottogue ow service informatigue ow ou prestotoire dons les ples brefs délois afin gu'il
puis=e intervenir pour Svoluer les dommoges et imiter les conséquences.

» Arrétez d'utiliser 'éguipement corrompu afin de e pas effocer les prevves: en matigre de
préservation des troces et indices, il est nécessaire de figer "la scéne de crime” en rassemblant le
moximum d'éléments gui permettront de mener a bien une enguéte.

» 1. Portez plointe guprés de la gendarmeria ou de la police nationale.

< » En cos de ransormwore 1 ne payez pos la rangon, cela ne garantit en rien le déchiffrement des données.

» Procédez @ une anolyse compléte por l'antivirus ofin gu'it essoie de repérer et supprimer le code
muolveillont =» 5 cette étope n'est paos concluonte, i foudro glors procéder ou formotoge (effocement
de toutes les données) du disque dur mais k= mieux tant d'e=n ocheter un newf.

» Loncez lo restouration des données a partir d'vne sowvvegorde.

» Prévoyez des plans de secours, loborés avec des spécialistes, permettont d'éviter lo perte imémédiable
de données et de garantir lo continuité d'exploitotion.

» Etoblissez vn plan de communicotion en cos de crise swite 4 une cyberattoque grove.

Contactez les structures d'assistance aux victimes de cyberattaques

r » BCYMA - ploteforme d'ossitonoe qux victimes d'octes de cybermalbeeillonce. Grice @ s=s réponses
au gquestionnaire, ko vickime est orientée vers les prestatoires de proximite sesceptibles de répondre
@ son besoin technigue.

« CERT : centre gouvernemental de veille, d'olerte et de réponse avx ottogues informaotiques.
» Cybermoheeillance.gous fr - ploteforme d'ossitance dw risque numérique mise en ploce por FANSSIL
+ Stopransomware (réseou Cecyf prévention).
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Cybereriminalité

Le RGPD

tu respectera s_l

"Pour savoir od 'on va, il faut savoir d'od 'on vient™ Proverbe africain

Anecdote

Le cabinet Hergé gére la paye de ses clients et
dispose des données personnelles des salariés. Dés
le 25 mai 2018 le cabinet Hergé sera concerné par
le RGPD et encourt une omende administrotive
pouvant aller, pour les cas les plus graves, jusqu'a
20 milllions d'euros ou & % du chiffre doffoires annuel
mondial, le montant le plus éleve étant retenu.

Vious-&tes tous concernés par ke RGPD, mais faites-

vous partie des 9% dentreprises gui se déclarent

prétes ?

» Deésignez unresponsable des guestions personnelles.

» Cartogrophiez wos troitements de données
personnelles existants dans le cabinet.

» Pricrisez et hiérarchisez les actions a mener.

» Gérer les risques.

» Organisez les processus intermes.

» Documentez pour prouver la conformité au RGPD
en cas de contrile.

Bonnes pratiques

Etupe

+» Lo désignation d'vne personne chorgée de ces questions est :
- obligateire si vouws réalisez un suivi régulier ou troitez & gronde échelle des données

dites "sensibles” ou relotives 4 des condomnations pénales et infroctions ;
- facultative pour lo plupart des cobinets dexpertise-comptoble mais la CHIL

Désignez un respansable
des questions personnelles
octions @ mener.

encowrage cette désignotion : possibilité de désigner un DPO muetualisé ou externe.
« En attendont 2018, vous pouvvezr désigner un CIL pour commencer d orgoniser les

Etﬂpe « Foites un imventoire des troitements de données personnelles mis en cevvre powr
o Evaluer les protiques, identifier les risques et arréter un plon d'oction.

« Organisez o govvermonce de lo donnée ovec l= registre des troitements (modéle

Eurtngru-phl-zwns d=ponible sur ke site de lo CHIL) : Gui? Guwoi ? Pourgueoi ? O 2 Jusqu'a quand ?

Comment ?

troitements de données.
personnelles existants

» Les modéles de décforotion CHIL peuvent wous aider pour déterminer les finolités des

dans le¢ cobinet traiterments.
« Déterminez les octions 4 mettre en ceuvre pour respecter les nowvvelles régles du RGPD.
+ Aszurer-wous que seules les données strictement nécessaires d lo poursuite de Fobjectif
= du traiterment sont collectées et troitées.
Etﬂpe « Identifiez lo base juridique sur loguelle se fonde votre troitement (inbérét légitime,
0 controt, obligotion Egole, consentement de ko personne...).
+ Révisez vos mentions d'informotion pour gu'elles soient conformes ouxk exigences du
Priorisez reglement.
et hiérarchisez « Wérifiez gue wos sous-troibonts conmnoissent leurs nouvelles obligotions et leurs
les actions responsabilités, ossurez-vous de lexistence de clouses controctuefles (modéles de
& menar clouses sur e site de o CHIL) telles gue - sécurité, confidentiolité, protection des

données.

« Prévoyez les modalités d'exercice des droits des personnes concernées : droit d'occés,
de rectificotion, dreit @ la portobilité, retrait du contentement....
» Wérifiez les mesures de sécurité,
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Cybercriminalltdé

Le RGPD tu reapecteras_l

« &l existe des risques élevés pour les droits et libertés des personnes concermées
(troitements de données sensibles, troitements reposont sur e profiloge._) menez
pour chacun de ces troitements vne ftude d'impoct ser o protection des données
("Privocy Impoct Assessment”™ ow “PILAT).

« Une PLA doit contenir une description du troitement et de ses finalités, une évalwation
de lo nécessité =t de la proportionmaolité du troitement, une oppréciotion des risgues
sur |les droits et libertés des personnes concernees, les mesures emasogess pour troiter
ces risques et se conformer au RGPD.

« L'owtil PlA de ko CHIL vise 0 accompogner ko condwite d'analyse dimpoct et fociliter
l'oppropriotion des guides PLA de lo CHIL (disponible sur be site de o CHIL).

Etupe

Crganisaz
les processus
Internes

« Mettez en ploce des procédures internes pour assurer la protection des données tout
av long du troitement :
- =n cos de falle de sécurité, de demaonde de rectification ow d'doccés, de demaoande de
modificotion des données collectées, de changement de prestatoire ;
- anticipez les violotions de données @ notifiez a Moutorité de protection des données
dans bes 72h et ouvx personnes concernées dons les meilleurs délais ;
- prévues dans le RGPD : owdits, privacy by design, notification des viclotions de
données, gestion des réclomations et des plointes.
« Etablissez une politique de protection des données personnelles dons le cobinet et
sensibilisez vos colloboratewrs por ke biois de communications =t formotions.
« Troitez les réclomations et demondes des personnes concernées en définssant les
octeurs et les modolités.

Etupe
o

Documentez
POUF prouver

la eanformité au RGPD
en cas de contrile

« Lo docvmentotion réalisée a chogue étope doit Etre réewominée et octueolisée
réguligrement pour assurer une protection des données en continu.

« Documentation de wvos traitements de données personnelles : registre des troitements
(responsobles des troitements) ou des ootégories d'octivités de troitements (sous-
troitont=), anolyses d'impoct sur lo protection des données (cf. étope £), encadrement
des tronsferts de données hors de 'UE.

+« Informotion des personnes: mentions d'informotions, receeil du consentement des
PeErsonnes concernées, procédures mises en ploce pour Fexercice des droits.

« Controts définissont les riles et responsobilités des octeurs: controts owec les
sous-trotonts, procédures internes en cos de violations de données, preuve gue les
personnes concernées ant donné lewr consentement.

» Lien avec lo morme professionnelle de maoitrise de lo qualité (NPMG) et l=2 monuwel
existonk dons les cobinets.
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Des cles US

(et tous supports
physigues externes)

tu te méfieras

"Un ordinateur en sécurité est un ordinateur éteint. Et encore..” Bill Gates

Anecdote

Essentiel

Marc a regu une clé USE en "cadeau”. Cette clé USB
a en réalité été distribuée par un pirate dans la
boite gux lettres, comme un cadeau. Par curiosité,
et c'est humain, Marc branche alors cette clé sur
son ordinateur pour voir ce gu'elle contient... Et se
retrouve avec un virus gui donne accés aux pirates
i toutes les données qu'il contient, mais également
al'ensemble des données de 'ensemble des postes
connectés au réseau.

» Adoptez des mesures préventives -n'utilisez jomais
une clé USB "obandonnée”, ovant toute utilisation,
sconner et nettoyez la clé USE, bloguez o fonction
"Autorun®, affectez une clé por usoge, chiffrez le
contenw de vos clés USE.

¥ Préparez vos déplacements a 'étranger : n'emportez
que les données indispensables pour la mission,
marquez vos clés et gardez-les sur vous, jetez-les
aprés usage.

Bonnes pratiques

Adoptez des mesures préventives

» Bloguez |la cl& en &criture powr eviter gu'une opplication malveillante ojoute des mohwvares swr

votre clé.

» Me tentez jomais de connecter votre poste de trowoil @ vn support de stockoge externe, souf 'l
foit partie des outils de trovoil qui vous ont &té ottribwés officiellement.
o Litilisez exclusivernet des dés USB sécurisées, fournies por I'entreprise ek, =n wobkre ob=sence,
conservez-les dons un rangement sécurisé (coffre, armoire, sous clés).
« Mettoyez proprement le contenu de lo cl€ en vtitisant des logiciels odaptés et foites onalyser les
fichiers provenant de supports USE via vn antivines awont ouverture.
= « Attribuez des comptes et droits utiisotewrs odéguaots (pos de connesion en mode odministrotecer).

» Bloquez lo fonction Autorwn.

« Werrovillez les postes de trawail en cos d'absence pour prévenir des acoés intrusifs.
» Chiffrez les données enregistrées sur la cé USE pour éwviter le pirotoge.
» Affectez une clé par vsaoge powr réduire les risques de contaminotion, cet outil doit £tre strictement

personnel et non cessible.

Préparez vos déplacements a I'étranger

1 » Nemportez gue les données dont vous avez besoin powr lo mission

» Gordez vos chés USHE swr vous.

souvegardes prévues.

» Evitez de partir ovec des données sensibles.
« Morquez d'un signe distinctif vos clés (pour repérer tout échange..}.

b Y. *» En cos de perte ou de wol, informez les personnes competentes etfou prenez les mesuvres de

» Emportez vne clé destinée oux échonges commercioux et jetez-lo aprés vsoge et destruction.
» & wotre retour, ne connectez pas les dés sons les ovoir testées au préoloble.
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De bonnes pratiques
manageriales tu adopterGSJ

"Celui qui déplace une montagne commence par déplacer de petites pierres” Confucius

Anecdote

Lentreprise AYMHACK, PME locale dans le secteur
industriel, détient des données stratégiques telles
gue des brevets. Arthur est commercial et dispose
d'informations sensibles.. Il vient de se faire
pirater lors d'un déplacement. Une classification
des données sensibles de l'entreprise aurgit permis
de mieux les sécuriser afin de bloguer le “hocker”
awvant qu'il n'atteigne ces données.

» Instaurez une classification des données de
l'emtreprise.

» Adoptez de bonnes habitudes de trawvail

» Renforcez vos procédures internes : restrictions
d'occéas, gestion des départs des collaborateurs,
procédure en cos de modificotion des RIB
fournisseurs, etc.

» Supervisez, auditez et corrigez : tests d'intrusion,

plan de reprise et de continuité d'octivité.

Bonnes pratiques

JIII

Instaurez une classification des données de I'entreprise

o Identifiez les données strotégigues qui pourroient &tre particuliErement convoitées par les pirobes.
» Evaluez les menoces et vulnérobilités sur ces données sensibles.
» Renforcez lewr niveou de protection si besoin.

—

Adoptez de bonnes habitudes de travail

» Organisez des révnions dinformotion pour alerter le=s colloboroteurs sur bes nowvveaux types de
MeEnaoes.

» Sensibilisez, informez, avertissezr les collaborotewrs via des mesures de bons sens. Des vidéos,
e-learning et sites permiettent diillestrer les dangers liés 4 la oybercriminalité de fooon p&dogogiques
et démaontrent qu'il suffit parfois de simples meswres de bon sens pour se prémunir des attogquees.

» Formez les colloborateurs les ples oguerris. Dewux Mooc (Maossive Open Online Course) certifionts
sont disponibles sur le sibe de FTANSS| pour wous initier @ lo cybersécurité; opprofondir vos
connaissonces et ginsi vouws prémunir des cyber-risques.

L/

Renforcez vos procédures internes

» Mise en ploce de restrictions d'oocés.

» Mize 2n place de procédures powr gérer l= déport des colloborateurs {(chongez lewrs mots de posse,
supprimez leurs accés).

» Disposer d'une procédure en cos de demonde de modificotion des RIB fournissewrs - prévoir une
SUpeErvision ou un contre-oppel wers vn numéro déja référence.

» Renforcez les procédures de confirmaotion des bongues.

» Soyez prudent dans les fieux publics : n'importe qui peut voir I'écron (disposezr d'vn filbre de
confidentialité peut éviter certones fuites) ou écovter une conversotion f onecdote swsceptible
d'oltérer limoge de marque de Fentreprise ; protéges bes protiques sensibles propres a I'entre prise.

Supervisez, auditez et corrigez

» Procéder a des tests dintrusion pour tester la vigilance des colloboroteurs et fociliter Fodhésion
de l'ensemble des octewrs a lo mise en ploce de mesures simples de prévention de cyberottogues.

+ Rédigez un plon de reprise =t de continuité d'octivité qui permet de garantir les fonctions vitoles
de l'entreprise en cos dotboque,

CNCC
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Les usages
tu reglementeros_l

“Si vous pensez que la technologie peut résoudre tous vos problémes de sécurits,
alors vous ne comprenez ni les problémes, ni les technolegies...” Bruce Schneir

Anecdote

Lydie wa gquotidiennement sur les réseaux sociaux
pour reloter ses journées ovec ses clients et ses
collégues. Elle vient d'oannoncer sur Twitter gue
son entreprise est en train de se faire rocheter
et a juste cublié gu'il s'ogissait d'une information
confidentielle @ ne pas divulguer... Lexistence d'une
charte d'utilisation des réseaux socioux, annexée
la charte informatigue, aurait permis d'éviter ce

» Encodrez les pratiques par Futilisation dune charte
informatique.

» Fixez les régles et consignes gue les utilisateurs
deoivent respecter.

» Rendez-la opposable oux salariés soit en l'onnexant
ou contrat de trowvail des salariés, soit en formalisant
lacceptation individuelle par chacun des salariés
ou en lui donnant une valeur de réglement inbérieur.

type de risques.

Bonnes pratiques

Encadrez les pratiques par 'utilisation d'une charte informatique

» Lo mise en place d'une charte informotique est indispensable... voire obligotoire dés lors que |e
cobinet collecte des donmées @ coroctére personnel.. Ce gui s'ovére aujourd’hui omniprésent !
Un modéle est disponible sur le kit mission “occompogrer ses clients dans lo mise en ploce d'un
réglement interiewr

» Responsohilisez les ockeurs par vne démarche d'ewplicotion =t de sensibilisotion des enjeux et
risques ossociés O son vtilisotion

» Pour faire odhérer tows les colloboroteurs, disposez d'un chorte cloire, @ lo portée de tous et
diffusée a Mensemble du personnel.

» Informiez les solariés des modofités de contréle de lewr employewr tout en veillont ou respect de lo
vie privée.

T

Fixez les régles et consignes que les utilisateurs doivent respecter

» Definissez les principes généraux de sécurité : ooces, hobilitation, sécwrité, motériels, progrommes,
logiciels...

» Formolisez les régles d'utilisotion du systéme dinformotion : séparez les usages personnels et
professionnals, mots de passe, sovvegorde, vtilisotion dinternet...

» Prévoyer d'y intégrer les modaolités d'utifisation des réssoux socioux et de lensemble des moyens
technologigues mis 4 disposition des soloriés {(smortphones, supports nomaodes..}.

» Prévoyer des mesures de conbrile por Femployeur : équilibre vie privée et protection du 51

« DEkerminez les politiques de sonctions prévues =n oos de viclotions des obligotions : les sonctions
devrant &tre proportionnelles a limpoct gue Flinfroction ouroit sur le systeme dinformation.

» Prenez octe de so perfectibilité et révisez-la réguligrement pour gu'elle s'odapte a I'évolution des

technologies.

Rendez-la opposable aux salariés

» Pour gu'elle soit opposable oux saloriés, plusieurs options sont possibles -
- option 1: annexer lao charte au controt de trowail des soloriés ;
- option 2 : formalisez Focceptotion individuelle por chacun des soloriés ;
- option 3 : donnez a ko charte vne voleur de réeglement intérisur et respecter scrupul=usement
le formalisme préaloble a Fodoption d'un réglement intériewvr =» dépdt ow greffe du Conseil des
Prud’hommes et tronsmission a Finspection duw trowoil.
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Les collaborateurs
tu sensibiliseras J

"Le maillon faible se situe entre la chaise et e clavier" Anonyme

Anecdote

Essentiel

Lentreprise PADEUBOL subit une attaoque liée a
une maouvaise pratigue d'un colloborateur swite
@ lo réception d'un email douteux. Lo continuité
d'exploitation est compromise, elle doit mettre la
clé sous la porte. Lo simple mise en ploce d'un test
d'intrusion auragit permis d'onticiper et d"éviter
cette attaque. En effet une prise de conscience
générale et immeédiote des colloborateurs auroit
focilité I'adhésion des acteurs gu sein de lentreprise

» Sensibilisez les collaborateurs.,

» Mommez uvn respensable de lo sécurité du Systéme
d'infermation pour piloter lo démarche et
coordonmer les différentes actions @ mener.

» Impliguez et responsabilisez les vsages dans
les mécanismes de cyberprévention: informez,
sensibilisez, formez, motivez.

» Soyerinteroctif et passez d'une pédogogie "passive™
& une pédaogogie "active".

@ la mise en place de mesures simples de prévention

de cyberattogues.

Bonnes pratiques

Sensibilisez les collaborateurs

En 1982, Rich Skrenta, lycéen américoin dgé de 15 ans, o créé ke 1 virvs référencé qui se propoge
automaotiguemnent par échange de supports amovibles : "Elk Cloner”. Le méconisme viral associant
le= frogilités humaoines @ un code malveillont, déja présent dons les onnéess B0, est strictement

rv‘] identigue oux mécanismes actifs owjourdhul |l fout donc 'occepter : depuis plus de 35 ans, FHomme
est be maillon foible de lo défense numérique. Longtemps déloissé au profit de lo technologie, le
foctewr huemaoin doit désormais foire portie intégronte de lo cybersécurité.

Mommez un responsable de la sécurité du 5 pour piloter la démarche

» 50 mission est de gorantir 'inkégrité, lo confidentialité, ko disponibilité et la trocobilité des données
de l'ensemble des systémes d'informotion du cobinet.

» Weritable chef dorchestre de lo sécwrité do S, il définit les orientoticns, slobore &t met =n oeuvre
une politique de sécurité.

%G

Impliquez et responsabilisez les usagers dans les mécanismes de
cyberprévention

1 Informez > Quel ? L'utilisoteur sait gu'un danger existe.

2,/ Sensibilisez » Pourquoi ? L'utilisatewr connait les risques powr le cobinet et lui-méme.

3/ Formez » Comment ? L'utilisateur soit ce qu'il fout foire.
4/ Motivez » Quand ? L'utilisateur soit quiil doit &tre vigilant constamment.

||_:'i0

Soyez interactif et passez d'une pédagogie "passive” 4 une pédagogie
“active”

L » Sedon le “cine d'opprentissoge” d'Edgor Dale, l'expérimentotion et lo simulotion permettent de
retenir 80 % des messoges cdés contre sevlement 10 9% de ce qui est Ju - test diintresion..
» Lo sécwrité est avont tout une question de jugement et de comportement. Clest donc enimpliquant
les utilisateurs gue les consciences 4 la sécwrité de Finformation seront éveiliées duraoblement.
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Les objets connectés
tu securiseras

“Tout artiste ov chercheur le saft, sans un espace protégé, et méme sanctuariss,
ol l'erreur est possible, llinnovation cesserait d'exister” Inconnu

Anecdote Essentiel

Dans le cadre du télétrovail, Madame Alexa SMIPS » Sécurisez les échanges de données.,

profite de la fonctionnalité = kit main libre » de son » Protégez votre profil utilisateur.

enceinte intelligente pour mener des réunions en » Mafitrisez les enjeuvx gutour de votre vie profes-
téléconférence avec ses équipes. sionnelie et privée.

Or, cette derniére a été piratée et le froudeur a
enregistré ces réunions de trovail dont certoines
abordent des sujets stratégiques / confidentiels,

Bonnes pratiques

Sécurisez les échanges de données

«» Viérifiez que lMoppaoirage oinsi gue la connexion de 'objet depuis Internet nécessitent un bouton

d'acces physique ou I'usoge d'vn mot de posse.
™ » Modifiez le parométroge por défaut (mot de posse, code PIN, etc)
= Vérifiez Foccés aux données et la possibilité de les supprimer.
@ » Eteignez ['objet non utilisé ofin d'éviter gu'idl ne copte les données sensibles.

» Privilégiez I'vtilisation d'wn VPN {(Virtwal Private Netwaork, ofin de sécuriser les flux d'informotions 89
entre l'objet et le réseav de Fentreprise) en I'obsence de clowdl

» Assurez lo protection du réseow wifi personnel @ I'oide d'vne clé de chiffrement robweste {clé WPA
a M.

« Réaliser les mises 4 jour de sécurité proposées por les fabriconks d'objets connectes.

Protégez votre profil utilisateur pour les objets nécessitant I'ouverture
d'un compte en ligne

' » En cos de télétrovail, ne connectez pos vos outils professionnels oux objets @ reconnaissance
vocale personnels.
« Utilisez des psevdonymes (=t non vos données personnefles)

» Me communiquez pos d'informations superflees (donnez une dote de naissance au 1% janvier sile
systéme a besoin de déterminer un agel.

» Créez vne odresse secondoire de Podresse principole et gui soit différente de 'odresse
professionnelle.

» Pour aller plus koin : https:/fawww . cnil fr/frfobjets-connectes-novbliez-pos-de-les-secwriser.

Maitrisez les enjeux autour de votre vie professionnelle et privée dans
le cas des assistants vocaux

—
s » Eteignez I'opporeil lorsqu’il est inutilisé ou que I'on ne souhaite pas &tre écouté.
« Informez les tiers du possible enregistrement des conversations (o défout, coupez le micra).
» Connectez uniguement bes services présentont une réefle utilité ; ottention oux risques O partoger
U des données confidentielles ouw des fonctionnalités sensibles.
» Gordez en mémoire que les propos tenus peuvent enrichir votre profil publicitoire.
« Supprimez réguligrement 'historigue des conversotions.
» M'hésitez pos o contocter les services supports =n cos de gquestions et, l= cos échéont, lo CHIL.
httpsffwanaconil fr/fr/enceintes-inteligentes-des- ossistont s-vo cous- connectes-votre-wis-prives
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ANNEXE 9 //
AFFICHE DE SENSIBILISATION, CNIL

LES MOTS DE PASSE
N'ONT PLUS DE SECRET
POUR VOUS!

s o o oo o sk ok sk sk ke ok

UN MOT DE PASSE EN BETON | sk sk ok ok sk s sje ke ok ok sk sk
Un bon mot de passe doit contenir 12 caractéres,
Un bon mot de passe dot contenir 12 caracir Nk Ak UN COMPTE, UN MOT DE PASSE |

au moins 4 types différents : des minuscules, Bolir éviter 165 pitatages scade) oh ey

72h St IL NE DIT RIEN SUR YOUS | ur éviter les piratages en cascade, chacun de vos

des maj})sculcs, des chiffres et des caractéres spéciaux comptes en ligne qui présente un caractére sensible
1l peut ctre plus court 81 votre compte est equipe de Personne ne doit deviner votre mot de passe (banque, messagerie, réseau social, ete.) doit étre
sécurités complémentaires ! a partir du nom de votre chien ou de votre film verrouillé avec un mot de passe propre et unique.

préféré. Idem pour le code de votre smartphone :
préférez un nombre aléatoire & une année

e s sfe sk sk e ok ok e e sk EEEEEEEEE S S E 3
NE JAMAIS L'ABANDONNMER EN PLEINE NATURE | DEUX CADENAS VALENT MIEUX QU’UN |

Les post-it, les fichiers texte, votre smartphone ou votre boite de messagerie Quand le service vous le propose, activez la double authentification

DS SO1L Dis coneus pour seuriser Le stockage de vos mots de passe, Si quelqu’un se connecte & votre compte depuis un terminal inconnu
Pensez aussi a ne jamais les enregistrer dans le navigateur l e, i S}MN‘ I }L f i Arei i
d'un ordinateur partagé. e site vous prévient par SMS/e-mail. Libre & vous d*autoriser

ou de refuser 'acces !

e e sfe s s she s sk s e e ke

LES RETENIR SANS LES ECRIRE

... EN TRAVAILLANT YOS NEURONES | ... EN REPOSANT YOS MENINGES |

Mémorisez une phrase puis utilisez la premiére lettre Utilisez un gestionnaire de mots de passe ou un
de chaque mot pour créer votre mot de passe. La phrase trousseau d’accés chiffré pour stocker vos mots de passe
doit contenir des chiffres ot des caractéres spéciaux ! en toute sécurité, Vous n’aurez a retenir qu'un mot de passe

pour accéder a I'ensemble de vos comptes !

A
PLUS DE CONSEILS SUR WWW CNIL FR

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Source : www.cnil.fr/sites/cnil/files/atoms/files/affiche_les-mots-de-passe-n-ont-plus-de-secret-pour-vous.pdf.

Ilustrations : Martin Vidberg
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ANNEXE 10 //

TYPOLOGIE DES SUPPORTS DE SAUVEGARDE
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Source : www.techtarget.com/searchstorage/definition/WORM-write-once-read-many.



TYPOLOGIE DES SAUVEGARDES

Normale (compléte)

Incrémentale

Différentielle

Lors de la restauration, les fichiers
sont faciles a trouver parce qu'ils sont
présents sur le média. Cela facilite la
copie de fichiers a partir du support.

Demande moins d'espace pour le
stockage des données. Permet des
copies rapides.

Une restauration demande seulement
le support des derniéres sauvegardes
complétes et différentielles. Elle est
plus rapide qu'une compléte.

Source: Carpentier, 2023, p. 272.

Demande beaucoup de temps et
d'espace de stockage pour réaliser
l'opération. Si les fichiers ne sont pas
beaucoup modifiés, les sauvegardes
sont pratiquement identiques.

Ce type est recommandé pour la
sauvegarde des fichiers du systéme
d'exploitation.

La restauration compléte d'un
systéme peut prendre beaucoup plus
de temps qu’une sauvegarde normale
ou différentielle.

La restauration compléte d'un
systéme peut prendre beaucoup plus

de temps qu’une sauvegarde normale.

S'il existe de multiples modifications
sur les fichiers, les sauvegardes de ce

type peuvent prendre plus de temps

que des incrémentales.
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AVANTAGES ET INCONVENIENTS DU CLOUD COMPUTING

Les avantages du c/oud computing :

_La redondance du stockage des données est gérée par le presta-
taire;

_Le prestataire possede I'expertise et I'expérience pour faire fonc-
tionner I'environnement et sécuriser les données ;

_Le prestataire peut allouer beaucoup plus de ressources a la
sécurisation des données ;

_Les mise a jour logicielles sont mieux gérées ;

_La flexibilité pour ['utilisateur en termes de variation de
ressources et de capacités;

_Mise a disposition d'une assistance par le prestataire pour accom-
pagner le client dans son quotidien.

Les inconvénients du cloud computing :

_Le prestataire peut représenter une cible plus appétissante pour
des attaques informatiques, car il héberge une masse énorme de
données ;

_L'utilisateur est trés dépendant de son prestataire ;

_Freins a la mobilité : la migration d'un environnement a un autre
aun colt important, et demande beaucoup de temps et d'expertise.
Par ailleurs, il peut exister un manque de portabilité ou d'interopé-
rabilité des données. Ainsi, le choix du prestataire est encore plus
critiqgue dans la mesure ou il sera tres colteux et complexe d'en
changer par la suite ;

_Rigidité de I'environnement logiciel en Saa$ : par exemple, au sein
d'ACD (solution de c/oud computing en mode SaaS dédié a
I'expertise-comptable), la suite Office est la version de 2016 (le pré-
sent mémoire est rédigé en mars 2024) et ne comporte donc pas
les dernieres évolutions apportées par Microsoft. Par ailleurs, au
sein de Microsoft Excel, I'exécution de macros n'est pas possible
(ce qui améliore considérablement la sécurité, mais nuit tout aussi
considérablement au potentiel d'utilisation de ce logiciel) : ce choix
se justifie en termes de sécurité, mais il reléve du prestataire et
non du client, qui n'a d'autre solution que de s'en contenter. Ainsi,
I'utilisateur a uniqguement la main sur les droits et autorisations,
mais pas sur le fonctionnement et le paramétrage profond des
outils qu'il utilise. Le PaaS et I'laaS permettent une plus grande
flexibilité en termes de paramétrage, en échange d'une plus
grande responsabilité en termes de sécurisation des données con-
fiée a I'utilisateur ;

_Manque de visibilité sur I'équipement et I'infrastructure du pres-
tataire (ce qui nuit a la surveillance des ressources par I'utilisa-
teur), et sur I'éventuel lieu de stockage des données, qui

conditionne les lois qui les régissent. Manque de visibilité égale-
ment sur les sous-traitants du prestataire, qui peuvent ne pas offrir
les mémes garanties que Iui;

_Réglementation : point de vigilance a avoir sur la Iégislation appli-
cable aux données transitant chez le prestataire et sur la hiérarchie
entre celle-ci et celle s'appliquant a l'utilisateur ;

_Le cloud computing n'affranchit pas de toutes les obligations du
cabinet d'expertise-comptable en termes de sécurité (politique de
mots de passe et de privileges, erreurs, négligences, malveillance,
etc.);

_Grande évolutivité des tarifs : couplée a une difficulté de migra-
tion, la dépendance au prestataire ne laisse que trés peu de leviers
de négociations au cabinet d'expertise-comptable en cas de modi-
fication des tarifs ;

_Evolutivité potentielle des conditions générales d'utilisation, qui
peuvent apporter de nouvelles problématiques en termes de gou-
vernance, de sécurité, de responsabilité, etc.;

_Mutualisation des infrastructures et ressources: la plupart des
cabinets d'expertise-comptable ayant fait le choix de passer dans
le cloud le font sur des modeles mutualisés, ce qui peut entrainer
des embouteillages et donc des ralentissements indépendants de
I'activité de l'utilisateur. Il peut par exemple étre parfois long et
fastidieux de se connecter a son espace de travail le lundi matin,
car une grande partie des clients du prestataire cherchera a le
faire au méme moment. De méme, la perte de réputation de I'un
des utilisateurs peut faire tache d’'huile et compromettre la réputa-
tion informatique de I'ensemble des clients du prestataire. Par
exemple, si I'un des clients du prestataire méne des opérations de
spamming, I'ensemble des clients peut se retrouver sur liste noire
par contagion ;

_Non maitrise du calendrier : certaines opérations de maintenance
ou de mise a jour peuvent causer I'indisponibilité des services.
Les clients sont donc tributaires du calendrier de leurs presta-
taires. Si les prestataires essaient d'éviter les horaires de bureau
standards, certains lancent des mises a jour a des moments ou les
utilisateurs sont tout de méme susceptibles d'avoir besoin de tra-
vailler. Les opérations peuvent par ailleurs étre parfois trés
longues (une dizaine d'heures par exemple) : il n'y a donc plus pour
le client qu'a prendre son mal en patience ;

_Certification : si I'utilisateur a obtenu une certification, son pas-
sage dans le cloud peut la lui compromettre ;

_L'utilisation du c/oud nécessite une connexion Internet. Ainsi,

en cas de coupure, le client n'a plus la possibilité d'accéder a son
environnement de travail et a ses données.
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ANNEXE 13 //
LES QUATRE PILIERS D'UNE POLITIQUE D'ASSURANCE CYBER
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Source : www.amrae.fr/sites/default/files/public/2019-11/ANSS|_FR_WEB.pdf.
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ANNEXE 14 //

EVALUER LE NIVEAU DE SECURITE
DES DONNEES PERSONNELLES DE MON ORGANISME

Avez-vous pensé a... ?

Piloter la sécurité
des données

Définir un cadre
pour les utilisateurs

Impliquer et former
les utilisateurs

les postes de travail

———?——_—

CNIL.

Faire de 3 sécurité un enjeu partagé et porté par l'équipe dirigeante

Evaluer réguliérement 'efficacité des mesures de sécurité mises en ceuvre et adopter une démarche

d'amélioration continue

Rédiger une charte informatique comprenant les modalités d'utilisation des systémes informatiques,

les régles de sécurité etles moyens d'administration en place

Donner une force contraignante 3 la charte ety rappeler les sanctions encourues en cas de non-respect

Sensibiliser les personnes manipulant les données

Adapter le contenu des sensibilisations 3 a population ciblée et 3 leurs taches
Octroyer unidentifiant («login ») unique 3 chaque utilisateur

Adopterune politique de mot de passe conforme aux recommandations de la CNIL

Obliger lutilisateur a changer le mot de passe attribué automatiquement ou par un administrateur

Définir des profils d'habilitation

Supprimer les permissions d'accés obsolétes

Réaliser une revue annuelle des habilitations

Prévoirune procédure de verrouillage automatique de session
Installer et configurer un pare-feu (« firewall » en anglais) logiciel

Utiliser des antivirus réguliérement mis a jour

Recueillir l'accord de l'utilisateur avant toute intervention sur son poste

Sensibiliser les utilisateurs aux risques spécifiques du nomadisme

Prévoirdes moyens de chiffrement des équipements mobiles

Exiger un secret pour le déverrouillage des smartphones

Limiter les flux réseau au strict nécessaire

Sécuriser les réseaux Wi-Fi, notamment en mettant en ceuvre le protocole WPA3
Sécuriser les acces distants des appareils informatiques nomades par VPN
Cloisonner le réseau, entre autres en mettant en place une DMZ (zone démilitarisée)
Désinstaller ou désactiver les services etinterfacesinutiles

Limiter ['accés aux outils etinterfaces d'administration aux seules personnes habilitées

Installer sans délai les mises 3 jour critiques aprés les avoir testées le cas échéant

0

O
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les développements

de vie des matériels
ot des logiciels

Tracer

Sécuriser les fluxd'échange des données

Vérifier qu'aucun secret ou donnée personnelle ne passe parles URL
Controler que les entrées des utilisateurs correspondent a ce qui est attendu
Prendre en compte |a protection des données personnelles dés la conception
Proposer des paramétres respectueux de la vie privée par défaut

Réaliser des tests complets avant la mise 3 disposition ou la mise a jour d'un produit
Utiliser des données fictives ou anonymisées pour le développement et les tests
Restreindre les accés aux locaux au moyen de portes verrouillées
Installer desalarmes anti-intrusion et les vérifier périodiquement

Chiffrer les données avant leur envoi

S'assurer qu'il s'agit du bon destinataire

Transmettre le secret lors d'un envoi distinct et via un canal différent

Prévoir des clauses spécifiques dans les contrats des sous-traitants

Prévoir les conditions de restitution et de destruction des données

Sassurer de l'effectivité des garanties prévues (ex. : audits de sécurité, visites)
Enregistrer les interventions de maintenance dans une main courante
Encadrer lesinterventions de tiers par un responsable de l'organisme
Effacer les données de tout matériel avant sa mise au rebut

Prévoirun systéme de journalisation

Informer les utilisateurs de la mise en place du systéme de journalisation
Protéger les équipements de journalisation et les informations journalisées
Analyser réguliérement les traces pour détecter |a survenue d'un incident
Effectuer des sauvegardes réguliéres

Protéger les sauvegardes, autant pendant leur stockage que leur convoyage

Tester réguliérement la restauration des sauvegardes et leur intégrité

(=)
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Prévoir la continuité  Prévoirun plan de continuité et de reprise d'activité a

ot la reprise

d'activité Effectuer des exercices réguliérement O
Traiter les alertes remontées par le systéme de journalisation 0

Gérer les incidents
et les violations Prévoir les procédures et les responsabilités internes pour (a gestion des incidents, dont la procédure O

de notification aux régulateurs des violations de données personnelles

Menerune analyse de risques, méme minimale, sur les traitements de données envisagés 0
Analyse de risques  Syiyre au cours du temps l'avancement du plan d'action décidé a lissue de l'analyse de risques 0O
Revoirrégulierement l'analyse de risques 0
Chiffrement, Utiliser desalgorithmes, des logiciels et des bibliothéques reconnues et sécurisées O
hachage,
signature Conserver les secrets et les clés cryptographiques de maniére sécurisée 0
Inclure lesservices cloud dans l'analyse de risques O
s Evaluer la sécurité mise en place par le foumisseur 0
Informatique
en huage Veiller alarépartition des responsabilités de sécurité dans le contrat ()
Assurer le méme niveau de sécurité dans le cloud que sursite 0

Prendre en compte les spécficités de l'environnement mobile pour réduire les données petsonnelles

collectées et limiter les permissions demandées
Applications
M Encapsulerles communications dans un canal TLS O

Utiliser les suites cryptographiques du systéme d'exploitation et les protections matérielles des secrets [

Adopter les bonnes pratiques de sécurité applicables au développementinformatique O
Intelligence
Sttt Veillerala qualité et lintégrité des données utilisées pour l'apprentissage et linférence O
Conception
et apprentissage

Documenter le fonctionnement et les limitations du systéme 0
AP! : Interfaces Organiser et documenter [a sécurité des accés aux APl et aux données 0O
de programmation
applicative Limiter le partage des données uniquement aux personnes et aux finalités prévues O

CNIL.

Source : www.cnil.fr/sites/cnil/files/2024-03/quide_securite_donnees_personnelles_checklist.paf.
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